BIZTONSAGOS VALLALATI
networks WIRELESS MEGOLDASOK

A biztonsagi és héldzatlizemeltetd szakemberek nem ok nélkil tartanak a hagyoméanyos wireless
technoldgiatol. Mig a felhaszndéléi oldalrdl —a notebook-ok, PDA-k, VolIP telefonok terjedésével-
egyre nagyobb az igény a halézat mobilitAsanak ndvelésére, a hagyomanyos vagy nem kell6en
fejlett technoldgiak szdmtalan problémét okoznak:

-Plug and pray”: a hatalmas koltséggel kiépitett, gondosan beallitott hatarvédelmi megoldasok
nem tudjak megvédeni a haldzatot az Uj dimenzidbdl érkezé tamadasokkal szemben.

-Number est omen”: az egyedi Wi-Fi eszkdzok novelik a hal6zat menedzselhetetlenségét. Négy-6t
wireless hozzaférési pont mar kezelhetetlenné tehet egy haldzatot.

~Lassl az Internet” effektus: a Wi-Fi kapcsolat sebessége joval elmarad a kabeles haldzatétol.

-Nem m(ikddik az Internet” effektus: a wireless eszkdzok egyméssal interferalva leronthatjék az
tviteli teljesitményt és az alkalmazdsok mikodése bizonytalanna vélhat.

.Nightmare in the air”: a hibakeresés rémalomma valik. Nem csak a sajat, de a szomszédos
wireless eszk9zok is megzavarjak halozatunkat.

Az Aruba biztonsagos vallalati Wi-Fi halozat

Megfelelve a legmagasabb biztonsagi kévetelmények elvarasainak (FIPS-140-2, CC-EAL2, ICSA)
az Aruba Wi-Fi halézat képes akar magasabb szintli biztonsagot nyujtani, mint a megszokott
kabeles halozatok, Ugy a betdrésbiztonsag, mint az tizembiztonsag tekintetében. Teljesitményét
tekintve ma a Wi-Fi halézat mar kéltséghatékony alternativija lehet az Ethernet halézatnak is,
hiszen akar tébb mint 180 Mbps valés atviteli kapacitasa a legtobb igényt béven kielégiti.

Akar sok ezer eszkdz is egyszerlien, kdzpontositottan menedzselhet6. A Microsoft vilagméret(
Aruba Wi-Fi hal6zataban példaul tébb mint 13.000 Wi-Fi eszkéz szolgal ki 80.000 felhasznal6t.

Szakitva a hagyomanyos port centrikus hal6zati modellel, az Aruba szamara a biztonsag mellett
legfontosabb a mobilitds. Az Aruba user centric network elve azt jelenti, hogy a felhasznalo
halozati elérését nem az hatarozza meg, hogy honnan csatlakozik, hanem hogy milyen
jogosultsagokkal rendelkezik a halézatban. Csatlakozzon egy mésik irodabdl, éplletbdl, vagy akéar
otthonrdl, a felhasznalé mindig ugyanazt latja a hal6zaton: amit a jogosultsagai megengednek.

Nem véletlen, hogy a vilag vezetd vallalatai és intézményei Aruba Wi-Fi halozatra tAmaszkodnak.
7.000 ugyfele a teriilet 2. legnagyobb gyart6java teszi, kozéjik tartozik a Microsoft, Google, eBay,
SAP, Samsumg, Sony, Flextronics, Bridgestone, Black&Decker, Yahoo, Red Bull, American
Express, Henkel, Intel, Ohio State University, Washington University, Yale, Stanford és a British
Telecom.



BIZTONSAGOS VALLALATI

networks WIRELESS MEGOLDASOK

Az Aruba biztonsagos vallalati wireless hal6zat legf6bb elényei:

® Menedzsment és (izembehelyezés

® VAllalati szint(i menedzsment, akar tobb ezer Access Point kbzponti kezelése.

® Vékony AP eszkdzok, nincs sziikség el6zetes konfigurcidra a beillesztéshez.

® A héldzati infrastruktira nem igényel valtoztatast, nincs szikség VLAN konfiguraciokra

vagy a wireless halézat levalasztaséara.

Tipikusan egyszer(ibb, gyorsabb és biztonsdgosabb illeszkedés barmely homogén vagy
inhomogén halézatba ezen eszkdzok Wi-Fi megoldasaindl is

Virtudlis SSID rendszer, tetsz6leges szamu SSID létrehozésa, 6nallé IP tartomanyokkal,
tlizfalszabalyokkal és authentikacioval. Egyszer(ien szétbonthat6 (akar kilon VLAN-okba)
a vallalati és a vendég adatforgalom (vallalati SSID, vendég SSID). S&vszélesség
menedzsment lehetéségek a virtuélis SSID-khez.

® Radiofrekvencia-menedzsment

Access Pointok automatikus csatornavélasztdsa akédr szazadmasodpercenként
utdnhangolva

Access Pointok adaserdssége akar szazadmasodpercenként utdnhangolva
Kliensek adaserdsségének bedllitdsa kliensszoftver nélkul

Airtime Fairness, band steering, air performance protection

® Biztonsag

Egyedulallo integralt, mindsitett tlizfal (CC EAL 2, FIPS 140-2, ICSA), wireless-wired és
wireless-wireless irdnyban is.

Integralt VPN-koncentrator

® Titkositas a klienstél a kontrollerig, megszakitas nelkul

® Az Access Pointokban nincs a titkositasra, a felhasznalokra vagy a hal6zatra vonatkoz6

informécid (a kontroller IP-cimét kivéve)

Integralt Wireless IDS/IPS, a rosszindulatu AP-k és wireless bridgek lebénitasa. A tamadok
pontos lokalizacidja és kizarasa. Tamadasok felismerése akar szignatdra alapon is.

Integralt Network Access Control, vagy sajat NAC eszkdz esetén egyszer(i integracio.

Roaming szolgéltatds az AP eszkdzok kozott. Ha a haszndlt AP eszkbz elérhetetlenné
valik, felhasznal6é kapcsolatai nem szakadnak meg, 30ms-on belil atvalt a kdvetkez6
elérhet6 Access Pointra, melyhez kliensszoftver nem szlikséges.

Remote Network funkciok. A Remote AP-k segitségével a kisebb iroddk halézata a
kdzpontbdl konfiguralhatd és menedzselhetd.



