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De secure Wi-Fi vero quae sunt...

Biztonsagos Wi-Fi pediglen létezik...

(Konyves Kdlman utdn szabadon)
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Igazi vékony AP (thin AP) architektura

Mig a hagyomanyos wireless architekturakban a felhasznalok kapcsolatait az Access
Pointok fogadjak és terminaljak, addig az Aruba valdban vékony AP eszkozoket
hasznal, amelyek 802.11/Ethernet média konverterként mikodnek, és a wireless
csomagokat Ethernetté alakitva tovabbitjak a kozponti kontrollernek. Az
adatkapcsolat igy megszakitas nélkiil kozvetlentiil épiil ki a kontroller és a Wi-Fi
kliensek kozott, és ez a technolégia nem csak a halozat kialakitasat és
menedzsmentjét teszi egyszerlbbé, de olyan szolgaltatasokat tesz lehetdvé,
amelyek mas eszkozokkel nem - vagy csak plusz megoldasok bevonasaval -
valdsithatéak meg.

Teljes titkositas, biztonsagos halozat

A vékony AP média konverterek GRE/IPSEC tunnelben, megszakitasmentesen
tovabbitjak az adatokat a kontrollernek, igy nincs egyetlen pontja sem a
halézatnak, ahol az adatok titkositatlanul haladnanak keresztiil. Az adatok tehat
még a kabeles szakaszon (AP és kontroller kozott) is titkositasra kerlilnek, ezért az
adatforgalom lehallgatasa ezen a szakaszon sem lehetséges.

Az Aruba AP eszkozok a bootolasi folyamatuk soran toltik le a kontrollerrél
operacidés rendszeriiket és konfiguracidojukat, ezért eltulajdonitasuk vagy
kompromittalodasuk esetén sem férhet hozza tamado konfiguracios adatokhoz,
titkositokulcsokhoz vagy az operacios rendszerhez.

A Wi-Fi kapcsolat titkositasahoz hasznalt kulcsok a kapcsolatot terminalo
kontrollerben keriilnek eltarolasra, tehat egy WPA-TKIP titkositas esetén a
felhasznalok adatcsomagjait a kontroller bontja ki, illetve titkositja be. Egy AP
egységet ér6 tamadas esetén a tamado legfeljebb magat az eszkozt szerezheti
meg, de titkositd kulcsokhoz vagy mas olyan adathoz, amellyel beleavatkozhat a
kommunikacioba, nem férhet hozza.

Felhasznal6-centrikus halézat: a felhasznalé mozog, a
halézat koveti

Az Aruba vékony AP architektira lehet6vé teszi, hogy a felhasznalé barmerre
mozogjon egy épliletben vagy az épliletek kozott, barhol csatlakozhat a
halézathoz, minden esetben pontosan ugyanazokat a szolgaltatasokat éri el, mint a
sajat asztalanal. Ha egy vidéki irodaban csatlakozik a vallalat Wi-Fi halozatahoz,
ugyanazokkal a halozati er6forrasokkal tud dolgozni, mintha csak a kozponti
irodaban dolgozna.

A hagyomdnyos Wi-Fi hdlézatokndl az AP eszkdzok hdldzati portjdahoz minden olyan
VLAN-t ki kell adni, amelyet a felhaszndlok el szeretnének érni, hiszen a
felhasznalok kapcsolatdt a hagyomanyos, ,,kovér” AP eszk6zok termindljdk és adjak
tovabb egy esetleges kontrollernek.

Az Aruba esetében a wireless kontroller a vdllalat kdzponti switch-éhez van
csatlakoztatva, egy olyan portra, amelyen megjelenik az dsszes Wi-Fi-re valaha
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kiadando VLAN. A vékony AP eszkozdk fali portjdra csak egyetlen olyan halozati
szegmenst kell kiadni, amelyen keresztil az Access Point csatlakozni tud a
kontrollerhez. A felhaszndléhoz kiadanddé VLAN a GRE/IPSEC csatorndban halad, és
csak az a felhaszndlo latja, akinek szdntuk.

A felhasznal6é csatlakozasakor a haldzati er6forrasok elérhetéségét nem az szabja
meg, hogy a fali portokon milyen VLAN-ok vannak konfiguralva, hanem hogy a
felhasznaldnak van-e joga elérni a haldézati er6forrasokat. Ha van joga, akkor eléri
az adott VLAN-okat a sajat irodajabol, de eléri akkor is, ha atmegy egy masik
épliletbe, vagy akar egy vidéki irodabol is.

Konfiguracio nélkiili kihelyezés és OS/firmware menedzsment

A vékony AP architektura lehetévé teszi, hogy akar maga a felhasznalod
csatlakoztasson AP-t a halézathoz. Az AP képes megkeresni a kontrollerét (DHCP-
vel vagy sajat discovery protocol-lal), letolteni az operacios rendszerét, igy az
uzemeltetonek mar csak azt kell megadnia, hogy az eszkoz melyik AP csoportba
tartozik. A provisioning folyamata nem vesz tobbet igénybe, mint 10-15
masodperc, és az eszkoz kilon konfiguralas nélkiil beillesztédott a vallalati Wi-Fi
haldézatba.

Nincs sziikség eszkozonkénti frissitésre vagy szoftver-cserére, mert az operacios
rendszer a kontrolleren tarolodik. Ha a kontrolleren frissités torténik, az AP
eszkozok a kovetkezo bootolasi folyamatban mar az operacios rendszer (j verzidjat
toltik le.

Az AP-k PKI-technologiaval azonositjak magukat a kontrollerilk szamara, am ez a
felhasznald és az lizemelteto el6tt rejtett marad, automatikusan torténik.

Valoés idejli monitorozas és kliens-szabalyozas

A kontroller integralt menedzsmentfeliiletén valos idében nyomon kovetheté mind
a radiofrekvencias kornyezet, mind a Wi-Fi kliensek pontos allapota. A felhasznaldk
kapcsolata a kontrollerben végzédik, ezért a kontroller valos idében, késleltetés
nélkiil, pontosan tudja, hogy a kliens milyen atviteli sebességet ér el adott
pillanatban, milyen zavaré tényezok csokkentik az atvitelt, és pontos adatokkal
(heat map, data rate, bandwidth, authentikaci6, felhasznaléi adatok, stb.)
rendelkezik a kapcsolat jellemzoirol.

Az allapotjellemzok ismerete teszi lehetévé, hogy a kontroller szabalyozni tudja a
csatlakozott kliensek radidfrekvencias jellemz6it (adaserdsség, roaming,
csatornavaltas, stb.). Az Aruba az egyetlen vallalati wireless megoldas, amely akar
csatornavaltassal egyiitt képes biztositani, hogy a kliens akar 10 ms-on beliil, Gjra-
authentikalas és kapcsolatbontas nélkil egy masik AP eszk6zhoz csatlakozzon (Ultra
Fast Roaming). A rendszer képes a kliensek adaserdsségét szabalyozni, csokkentve
a kliensek altal okozott radiofrekvencias zajokat, vagy megakadalyozni, hogy egy-
egy erbsebb chipsettel rendelkez6 kartya elnyomja a gyengébb klienseket.
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A legmagasabb foku biztonsagi szolgaltatasok

Biztonsag klienstdl a kontrollerig

A vékony AP média konverterek GRE/IPSEC tunnelben tovabbitjak az adatokat a
kontrollernek, tehat nincs egyetlen pontja sem a halézatnak, ahol az adatok
titkositatlanul haladnanak keresztiil Az adatok az AP és a kontroller kozotti kabeles
szakaszon is megszakitas nélkil, titkositva haladnak, ezért az adatforgalom
lehallgatasa ezen a szakaszon még akkor sem lehetséges, ha az esetleges tamado
beékelddik az adatfolyamba (Man-in-the-middle tamadas).

Wireless titkositas

Az Aruba tamogatja a szabvanyos azonositasi/titkositasi eljarasokat (OPEN, WEP,
WPA/PSK, WPA/TIKIP, WPA2/TIKIP/AES, MAC, stb.), sb6t, az integralt VPN-
koncentrator segitségével a biztonsag egészen IPSEC/PPTP/L2TP szintig fokozhato,
mig az xSec szoftvermodul segitségével OSI Layer2 szinten hozhatoé létre titkositas.

Integralt tiizfal wireless-wired és wireless-wireless iranyban

A Wi-Fi megjelenésével a vallalati haldézatok 3 dimenziéssa valnak, és a korabbi
hatarvédelmi megoldasok nem képesek a Wi-Fi kliensek megfeleld kezelésére; nem
tudjak biztositani, hogy a felhasznalok sem a halozatot, sem pedig egymast ne
tamadhassak, vagy ne fert6zzék.

Az Aruba az egyetlen vallalati wireless megoldas, amely rendelkezik integralt
tizfallal (FIPS 140-2 level 2, ICSA, CC-EAL2), amely wireless-wired és wireless-
wireless iranyban is véd, ezért példaul az amerikai kormanyzati és
nemzetbiztonsagi szerveknél, vagy katonai kornyezetben csak Aruba Wi-Fi
megoldasok hasznalhatoak.

Az integralt tlizfal szerepkor-alapu (role based), nem csak szolgaltatasokban,
forrasokban és célokban gondolkodik. A felhasznalokhoz szerepkor rendelheté (pl.:
vendég, dolgozd) és a szerepkor hatarozza meg a felhasznaléra érvényes tlzfal
policy csomagokat, valamint hogy a szerepkorbe tartozo felhasznalé milyen VLAN-
ok felé kommunikalhat. Ez a szerepkor a felhasznalét akkor is koveti, ha vandorol,
és a vandorlas soran példaul uj IP-cimet kap.

Lehet6ség van az autentikacios szerverekben (RADIUS, LDAP, AD, TACACS)
meghatarozni, hogy az adott felhasznalénak milyen halozatokat van jogosultsaga
igénybe venni, csatlakozaskor melyik VLAN-ba keriiljon, vagy milyen
autentikacioval csatlakozhat a halézathoz (Server Derived Rules).

Kilon elérések oszthatoak ki, ha valaki Captive Portalon, WPA-val, WPA2-vel
csatlakozik a halézathoz, vagy megadhatd, hogy bizonyos helyekrél csatlakozva
csak csokkentett jogosultsagokkal és elérésekkel rendelkezzen a felhasznalo.

A szerepkorok és policy csomagok csatlakozaskor és az autentikaciokor kiilon-kiilon
rendelhetéek a felhasznaldokhoz, tehat a felhasznaldé mas-mas jogosultsaggal
rendelkezhet az autentikacid elétt és utan. Bizonyos események bekovetkezésekor
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(tamadasok, savszélesség-pazarlas, jogosulatlan hozzaférési kisérletek, stb.) a
tizfal  dinamikusan  (Gj  szerepkorbe  kényszeritheti a  felhasznalot,
jogosultsagokat/korlatozasokat oszthat a felhasznalonak, Uzemeltet6i beavatkozas
nélkiil elharitva a problémat.

Integralt wireless IPS/IDS

Az Aruba kontroller integralt wiPS rendszere szazadmasodpercek alatt felismeri,
majd akar méterre pontosan lokalizalja a tamadasokat, felismeri a tamadasok vagy
a leggyakoribb letapogatasok szignaturait (AirJack, NetStumbler, Kismet, stb.). A
radiofrekvencias kornyezet védelmérdl szenzor-lizemmddd (AirMonitor vagy
RFprotect) Access Pointok gondoskodnak, amelyek folyamatosan figyelik és
értelmezik a halézat mikodését, kornyezetét és sziikség esetén beavatkoznak.

Rogue AP felismerés és kizaras

A szenzor-lizemmodu Access Pointok felismerik a halézathoz csatlakoztatott idegen
és veszélyes eszkozoket (Rogue AP-k) vagy ad-hoc pontokat és bridgeket,
automatikusan képesek radiofrekvencias ellentamadassal lezarni a halozati
biztonsagban keletkezett réseket, és ha a sajat felhasznaloi idegen eszkozokre
csatlakoztak, utasitani Oket a levalasra és a biztonsagos haldzathoz valo
visszacsatlakozasra.

Radiéfrekvencias IPS (RFprotect)

Az onallé RFprotect alkalmazas nem csak Aruba haldzathoz illeszthet6, de barmely
mas vallalati wireless rendszerhez csatlakoztathatd. Segitségével a teljes
radidfrekvencias kornyezet monitorozhatd, és komplex IPS megoldasként mikodik.
Felismeri a tamadasokat és a szandékos zavarasokat, atvizsgalja a halozatot és
megsziinteti a  sebezhetdséget. Komplex, kornyezetre, felhasznaldkra,
adatforgalomra, veszélyforrasokra fokuszalé PCI, HIPAA, DoD 8100.2, GLBA
riportolast tesz lehetové.

Integralt vagy kiils6 Network Access Control

Az Aruba sajat NAC megoldasaval biztosithatd a csatlakozo eszkozok vizsgalata és
engedélyezése, viselkedés-alapl hozzaférés korlatozas, valamint a teljes
kommunikacio vizsgalata és szlirése. Az Aruba barmely mas NAC eszkozhoz
illeszthet6 és egylittmikodik a legelterjedtebb Cisco NAC-cal és a Mirage Networks
eszkozeivel, amelyek a legbiztonsagosabb NAC megoldasok.

Integralt végponti biztonsag (client integrity)

A kapcsolodo kliensek vizsgalataval megelézhet6 a fert6zo gépek csatlakozasa. Az
Aruba client integrity megoldasa a csatlakozas utan megvizsgalja a klienseket, és
ha biztonsagi szoftverek nem felelnek meg a vallalat altal definialt elvarasoknak,
korlatozza a halézati hozzaférést, vagy kizarja a gépet a haldzatbol. Képes
ellen6rizni a telepitett tlzfal, anti-virus, anti-spyware alkalmazasokat,
megvizsgalni az utolsd ellendrzések eredményét vagy a telepitett szoftverek
allapotat.
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VPN koncentrator

Az Aruba kontroller VPN koncentratorként is mikodik, és terminalni tudja a
leggyakoribb VPN klienseket (Cisco, xAuth, Juniper, IPSEC, PPTP, L2TP).
Hasznalataval nem csak megsporolhatd a kiilon VPN eszkoz hasznalata, de a
wireless halozat biztonsaga egészen a VPN szintig fokozhatd. Az Aruba kontroller
akar egy-egy adott, vagy akar az osszes haldzati szegmensben és VLAN-ban képes
mUkodni és fogadni a kapcsolatokat. Szegmensenként kiilon-kiilon konfiguralhatdak
az address poolok, és szabalyozhatoak a kapcsolat biztonsagi paraméterei.

Egymasba agyazott autentikacios eljarasok

LehetOség van az autentikacios és titkositasi eljarasok egymasba agyazasara.
Létrehozhato akar olyan SSID, amely WEP, majd Captive Portal alapu, végil VPN
autentikaciot var el. Az autentikacidos szinteken mas-mas jogosultsaggal
rendelkezhet a felhasznald, mig végiil a teljes haldzati elérést csak a VPN
csatlakozassal kapja meg.

Helymeghatarozas, location tracking

Az integralt radiofrekvencias tervezofeliileten nem csak a halozat tervezhet6 meg,
de lehetdséget nyilik a vallalati Wi-Fi halézat térképalapi nyomonkovetésére. A
kiilso, platformfiliggetlen AirWave menedzsment segitségével a térképeken
feligyelhetéek a radios kornyezet allapotai, savszélességek, terjedés, zavard
jelenségek, illetve akar percre pontosan nyomon kovethetéek a kliens-mozgasok.

Egyszeri és integralt menedzselhetoség

Az Aruba Wi-Fi haldzat villamgyorsan és egyszerlien integralhato barmely vezetékes
halézatba, alljon az egy gyartotol szarmazoé routerekbdl és switchekbdl vagy legyen
akar inhomogén.

Az Aruba halézatokhoz nincs sziikség kiilon menedzsment-alkalmazas vasarlasara. A
wireless kontroller tartalmazza a menedzsment-feluletet, amelyen keresztul
minden konfiguracio elvégezheto.

A menedzsment-fellileten keresztiil lehetéség van a radiofrekvencias tervezésre (RF
Planning), a halozat kialakitasara és folyamatos nyomon kovetésére, AP eszkozok
konfiguralasara, AP csoportok létrehozasara, Uj SSID-k kialakitasara vagy akar a
felhasznalok monitorozasara. A kontroller természetesen menedzselhetd
parancssoros feliileten (CLI) keresztiil is. A CLI hasznalatat megkonnyiti, hogy a
webes fellilet megmutatja az aktualis valtoztatas parancssori verziojat.

Automatikus radiéfrekvencia-menedzsment (ARM)

A Wi-Fi halézatok soha nem statikusak, elég csak egy ajtot kinyitni, vagy elég, ha a
kozelben valaki ugyanazokon a csatornakon ilizemel be egy idegen radids eszkozt,
amelyek a vallalaton belll is hasznalatban vannak, és azonnal megvaltozik a
hullamterjedés vagy interferencia keletkezhet.
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Az Adaptive Radio Management transzparensen, automatikusan és gyorsan
(tipikusan  szazadmasodpercek alatt) biztositja az interferenciamentes
csatornahasznalatot és a kliensek radiofrekvencias forgalmanak
szabalyozhatosagat. Nemcsak megkeresi a szabad csatornakat az Access Pointok
szamara, de az adaserdsségilk automatikus szabalyozasaval még nagysiriségi
radids kornyezetben is interferenciamentes kapcsolatot biztosit. Sziikség esetén
csatornavaltasra kényszeriti az eszkozoket, egészen addig, amig a radios kornyezet
nem biztositja a megfelelé6 mindségl atvitelt és terjedést.

A kliensek radiéfrekvencias forgalmat Ggy képes iranyitani, hogy kikliszoboli a
kevert halozatokban fellép6 problémakat (802.11b kliens 802.11¢g halézatban, erés
chipsetek radio-savszélesség hasznalata, kliensek kozotti interferencia, kétradios
csatlakozasi problémak, stb.).

Szolgaltataskozpontusag

Nagyslriségi telepités

Olyan helységekben és teriileteken, ahol a felhasznalok szama miatt sziikség van
sok AP hasznalatara (targyaldk, konferenciatermek, egyetemi eléadok és aulak) az
Aruba dinamikus radiofrekvencia- és savszélesség-menedzsment szolgaltatasa
biztositani tudja a folyamatos és jo mindségl kapcsolatot.

Az SAP AG kozponti éttermeében tobb szdz Aruba AP eszkdz interferencia- és
kapacitdsprobléma nélkiil szolgdlja ki a -csucsidében- 1500 felhasznadlo akar 3000
Wi-Fi eszkozét.

A vildg egy helyen (év6 legnagyobb méretli Wi-Fi hdldézataban, az Ohio State
University campusdban 10.000 Aruba AP eszk6z fogadja egyidében csaknem 50.000
felhasznadlo csatlakozdsdt.

Kiiltéri és beltéri MESH halézat

A MESH topoldgia nagyon megnoveli a vallalati wireless halézat flexibilitasat. A
MESH alapjat olyan AP eszkozok képezik, amelyek hagyomanyosan, Ethernet
kapcsolattal csatlakoznak a kabeles halézathoz (MESH Portal), és amelyekre radios
linken (MESH Link) keresztil mas, Ethernet nélkiili AP eszkozok (MESH Point)
csatlakozhatnak.

A kiépités alkalmazhaté miemléki vagy ipari kornyezetben és minden olyan helyen,
ahol nincs lehetoség a fizikai kabelezésre, vagy zsufolt eléadokban, konferenciakon
ahol gyorsan kell a Wi-Fi haldzat kapacitasat megnovelni.

Az Aruba MESH halézat barmely Aruba AP-vel kialakithaté, nem sziikséges kiilon
draga MESH-képes AP-ket vasarolni.
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Autentikacié

Az Aruba kontroller tamogatja a legtobb authentikacios szervert, képes Active
Directory, LDAP, RADIUS, TACACS és mas szervereken keresztiil autentikaltatni a
felhasznalokat.

Rendelkezik sajat, bels6 authentikacios szerverrel, a vendég felhasznalokat egy
recepcios is konnyedén felveheti egy csokkentett joglu feliileten (Guest
Provisioning) keresztiil, akar percre pontosan megadva a lejarat idejét, vagy a
felhasznald jogosultsagait.

Az Aruba képes az authentikacios szerverek paramétereivel egylittmikodni (pl.
RADIUS paraméterek), igy a felhasznalok jogosultsagai beallithatoak magaban az
authentikacios szerverben.

Példaul, ha a felhasznalé tagja a Wi-Fi Active Directory csoportnak, bejelentkezhet
a vdllalati Wi-Fi hdlézatba, vagy RADIUS esetén szdmos paraméterrel
befolydsolhaté az authentikdcio sordn hozzdrendelt jogosultsdg.

Ultra Fast Roaming < 10 ms

Az Aruba az egyetlen vadllalati wireless megoldds, amely képes
csatornavaltassal és ujraauthentikdcidval egyiitt 10 ms-on beliil atiranyitani a
klienst egy masik AP egységre. Az Ultra Fast Roaming biztositja, hogy a
felhasznalok szabadon mozoghassanak az épiiletben, anélkiil hogy a kapcsolatuk
megszakadna, vagy a szolgaltatas minésége romlana.

A 10 ms-on beliili roaming teszi lehetdvé, hogy a Wi-Fi VolP telefonok, vagy akar a
SIP-képes mobilkésziilékek, streaming média eszkozok a GSM-rendszerhez
hasonléan vonalszakadas vagy hangmindség-romlas nélkiil képesek egyik AP
egységrél a masikra csatlakozni.

Vendég halézatok, Guest Access, Captive Portal

Az Aruba kontrolleren keresztiil egyszerlien és plusz rendszerek bevonasa nélkiil,
nagy biztonsaggal alakithatoak ki a vendéghalozatok. A vendég felhasznalokat a
beépitett Guest Provisioning fellileten egy recepcios is konnyedén létrehozhatja,
pontosan beallitva a hozzaférések lejarati idejét. A feliileten keresztiil a vallalat
arculatanak megfelelé kartyakat lehet kinyomtatni, amelyek tartalmazzak a
felhasznaldi azonositot, jelszot és a hozzaférés érvényességi idejét.

A vendég felhasznaldk Captive Portal feliileten autentikalhatnak a Wi-Fi halozatba,
és adatforgalmukat a beépitett tlizfal (akar tobb vendég VLAN-ba is besorolhatéak)
teljesen elvalasztja a vallalati forgalomtol. Tobb Captive Portal feliilet is
kialakithato, melyek tobb kiilon SSID-hez is hozzdrendelhetéek, mindez a
vallalat sajat designjaban.
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RF traffic shaping

A kevert Wi-Fi halozatokban (a,b,g,n kliensek, dual-radiés kornyezet) szamos
radiofrekvencias probléma meriilhet fel, amelyekre a vallalati Wi-Fi halézatnak
reagalnia kell.

Ha tobb Wi-Fi szabvdny van jelen a hdlézatban, a leggyengébb kliensek
lecsokkentik a hdlozat dtviteli teljesitményét. Egy .b kliens megjelenése az
54Mbit-es .g hdlozat dtviteli teljesitményét 11Mbit-re csokkentheti.

A kiilonbozé Wi-Fi kdrtydk chipsetjei kiilonbozé teljesitményre képesek. Egy erés
teljesitményli kdrtya (Pl. XSpan alapu Atheros, Intel) a teljes rddiofrekvencids
sdvszélességet le tudja foglalni, igy a gyengébb teljesitményli kdrtydk nem tudnak
szohoz jutni.

Dual-radios (2.4 és 5Ghz egyiitt) kérnyezetben performancia-problémadt okoz, ha az
5Ghz képes eszkdz 2.4Ghz-en akar csatlakozni.

Az Aruba automatikus radié-menedzsment szolgaltatasai biztositjak a folyamatos,
nagysebességli kapcsolatot, szabalyozzak a kliensek adaserdsségét és kikényszeritik
a megfelel6 radios csatlakozast.

Savszélesség-menedzsment, QoS

Az Aruba integralt tlzfalanak QoS szolgaltatasa megvaldsitja az SSID-k kozotti
savszélesség szabalyozast (pl. vendég SSID 20%, dolgozoi SSID 80%), vagy akar
létrehozhatoak az egyes SSID-ken belil, szerepkorokhoz rendelt QoS szabalyok
(vendég szerepkor: feltoltés 128K, letoltés 512). Megadhatd, hogy a korlatozas
felhasznalonként legyen érvényes (egy felhasznalé maximalis letoltési sebessége
128K, feltoltési sebessége 64K), vagy a tlizfal szabalyrendszerében is
létrehozhatoak az egyes szolgaltatasok prioritasai (high/low, TOS paraméterek).

Remote AP

A Remote AP funkcio6 segitségével a vallalati wireless halozat teljesen mobilla valik.
A felhasznalok hazavihetik az AP eszkozoket, amelyeket csatlakoztathatnak az
otthoni ADSL/broadband routereikhez. A Remote AP-k IPSEC VPN kapcsolatot
épitenek ki az Interneten keresztil a kontrollerrel, és a felhasznalé otthonabdl,
tavoli konferenciak helyszinérél vagy akar kiilfoldon egy hotelszobabdl - mintha a
dolgozo a sajat irdasztala mogott lilne - biztonsagosan elérheti a vallalati Wi-Fi
halézatot, pontosan ugyanolyan médon, mintha a benti irdasztalanal iilne.

Az IPSEC VPN kapcsolat biztositja, hogy a kommunikacié nem lehallgathato, mig ,,a
felhasznadlo mozog, a hdldzat kéveti” elv lehetové teszi, hogy a felhasznalo sajat,
megszokott jogosultsagait hasznalva ugyanazokat az erdéforrasokat érje el tavolrol,
mint az irodan beliil.

Bizonyos AP eszkozok képesek USB HSDPA modemekkel egyiittm(ikodni, és 3G-n

keresztil csatlakozni a kozponti kontrollerhez. Ebben az esetben nincs sziikség
vezetékes internet-kapcsolatra sem.
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A Remote AP funkcio ideadlis, ha tavoli kisirodakat kell a kozponti irodaval
osszekapcsolni. Nincs sziikség kiilon VPN koncentratorok és kliensek vagy tlizfalak
konfiguralasara, a Remote AP eszkOz csatlakozik a kontrolleréhez, és a tavoli
irodaban megjelenik a vallalati Wi-Fi halozat.

Az intelligens vékony Access Pointok képesek eldonteni az érkezé adatforgalomrol,
hogy valéban sziikséges-e a forgalmat a kontroller felé iranyitani, vagy egy masik
atjarét hasznalva érje el a célallomast. Ez a funkcio lehetévé teszi, hogy az
Internet felé iranyulé adatforgalom ne haladjon keresztil a kontrolleren,
jelent6sen meggyorsitva a kommunikaciot.

Ha a felhaszndlo egy belsé szervert akar elérni, a Remote AP a forgalmat a
kontroller felé irdnyitja, mig egy weboldal megtekintését a direkt Internet kijdrat
felé kiildi, igy nem a kontrolleren keresztliil tolti le az oldal tartalmat.

(nem csak) Kisirodai funkciok - tiizfal és VPN koncentrator

Kisebb irodakban kivalthato az ADSL/broadband router, mert az Aruba kontroller
képes ADSL kapcsolatokat létrehozni. Akar tobb ADSL kapcsolatot is tud kezelni,
egyszerlien létrehozhaté egy masodlagos vonal, amely back up vonalként is
mikodhet

Nincs sziikség kiilon tlizfalra, mert a kontroller integralt tizfala nem csak wireless,
de wired iranyban is véd.

Nincs sziikség VPN koncentrator vagy alkalmazas bevezetésére, mert a kontroller
integralt VPN koncentratora fogadhatja a kliensek VPN kapcsolatait vagy akar Site
to Site kapcsolatok is kiépithetdek.

Teljes redundancia (master-master/aktiv-passziv)

A master-master architektraban 2 azonos kapacitasu kontroller keriil telepitésre,
amelyek egymas aktiv-passziv parjai. Az aktiv eszkoz leallasakor automatikusan a
passziv kontroller veszi at az AP eszkozok és kliensek fogadasat.

Részleges redundancia (master-local)

Részleges redundancia esetén a kozponti kontroller nagyobb kapacitasu, mint a
tavoli irodak helyi (local) kontrollerei. Ha a helyi kontroller leall, a tavoli iroda AP
eszkozei és kliensei automatikusan atcsatlakoznak a kozponti kontrollerre.

Helymeghatarozas, location tracking

A helymeghatarozas nem csak a radiofrekvencias problémak vagy tamadasok
helyének beazonositasara hasznalhato, de alkalmas arra, hogy az Ulizemelteto
nyomon kovesse a felhasznalok mozgasat, vagy hasznalhato RFID tag-ekkel ellatott
eszkozok, berendezések vagy személyek helyének meghatarozasara is.

VolP tamogatas és application/voice-aware-ing

Az Aruba felismeri a halozaton keresztiilhalado VolP csomagokat, teljes protokoll és
minéség-tamogatast nyujtva a VolP szolgaltatasoknak. Felismeri az egyes VolP
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protokollokat (SIP, H323, SCCP, SVP, SRC, Vocera, NOE), codeceket, ellendrzi a
hivasok mindségét (Call Admission Control), képes savszélességet allokalni, vagy
hivasokat hangmindség-romlas nélkiil, 10 ms-on beliil atterhelni szabad kapacitassal
rendelkez6 Access Pointokra. Teljes VolP statisztika készithet6 a menedzsment-
feliileten, pontosan lathatova valik a vallalat VolP forgalma, mindségi statisztikai
és paraméterei.

Wi-Fi video megfigyelés (Video Surveillance)

Az Aruba teljes tamogatast nyujt a streaming média és videojelek tovabbitasara
(akar nem WMM képes eszkozoknek is), amelyek a biztonsagos Wi-Fi csatornan
keresztiil jutnak el a tarolo és feldolgozo rendszerekig. Az application-aware és
QoS funkcioknak koszonhetéen a kapcsolat folyamatos és mindig jo minéségl. A
kamerak képesek akar MESH halozaton keresztiil csatlakozni a kozponthoz, igy nem
sziikséges végpontokat kiépiteni a megfigyelérendszerhez.

RF tervezés

A radiofrekvencias tervezés segitségével atfedés- és hézagmentes haldzat épithet6
ki, kikliszobolhetéek az interferencia- vagy terjedési és atviteli problémak. Az
Aruba az egyetlen vallalati wireless megoldds, amely integralt tervezo
feliiletet tartalmaz, és az elkésziilt tervrajz alapjan biztositani tudja az eszkozok
automatikus kihelyezését. Kiiltéri tervezéshez az Aruba specialis, Google Earth-
integralt, 3D-s tervezOszoftvert biztosit, amelybdl az adatokat at lehet tolteni a
kontrollerbe.

Performancia - a kabeles halézat kivaltasa

Teljesitmény

Mig a korabbi szabvanyok esetében az elérheté sebesség maximuma 54Mbit volt,
addig a 802.11 n szabvany megjelenésével a Wi-Fi elméleti kapacitasi maximuma
300Mbit lett, amely a valds adatkapcsolatot és a tipikus gyartokat tekintve kozel
sem éri el a 100Mbit-et.

Az Aruba 802.11 n szabvanyd, 3x3 MIMO-val rendelkezd, masodik generacids
chipsetet tartalmazo Access Pointjai jelenleg (laborkoriilmények kozott) akar 187
Mbit-es sebességre is képesek (valds adatkapcsolat, letoltési sebesség), és egy
dtlagos irodai kornyezetben is elérheté a 130-140Mbit-es sebesség sok
felhasznalo esetén is.

Az Aruba teljesitménye alkalmassa teszi a wireless halézatot, hogy ne csak
masodlagos hozzaférési pontot jelentsen, de akar kivaltsa a hagyomanyos kabeles
architekturat is.

A Microsoft vilagmeéretii Aruba Wi-Fi hdlézataban jelenleg 13.000 Access Point
szolgal ki 80.000 felhasznalot. A Microsoft mdr egydltaldn nem épit ki kdbeles
hdlézatot a munkadllomdsokhoz.
A teljesitményt javitja tovabba az Adaptive Radio Management 0Osszes olyan
funkciéja, mely sok felhasznaldé egyidejii  csatlakozasa esetén a
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frekvenciatartomany és z egyes AP-k kihasznalasat optimalizalja még vegyes
felhasznaldi eszkozok esetén is.

PoE 802.11n-re is

Az Aruba 802.11n AP-i 13,5W fogyasztasukkal szabvanyos PoE-switchekkel
meghajthatok, nincs szikség kilon tapra vagy nem szabvanyos injektorra a
hasznalatukhoz.
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