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ErOs autentikacios
infrastruktura

Miért van sziikség erés autentikacié bevezetésére?

A hagyomanyos felhasznaldnév/jelszé alapu azonositas nem hatarozza meg egyértelmden a felhasznalot,
hiszen akar idegen személlyel is megoszthatdak a bejelentkezéshez szikséges adatok. Az erés azonositas
azonban ugynevezett kétfaktorl azonositasra épul, ahol nem elegendd ismerni a felhasznald nevét és jel-
szavat, hanem birtokolni kell magat az azonositd eszkozt is. Bevezetésével az alkalmazas-, a haldzati és
tavoli elérések sokkal biztonsagosabba tehetdek, illetve megvaldsithatd a single-sign-on hozzaférési elv,
ahol a felhasznald egy eszkozzel lesz képes elémi a vallalat 6sszes eréforrasat.

Gemalto erés autentikacios infrastruktara
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Erés autentikacios architektira Gemalto SAS szerverrel

Gemalto SAS szerver

A Gemalto Strong Authentication Server egy komponensekbdl feléplilé erds azonositasi-platform, amely
kétfaktorl azonositast tesz lehetévé a halézatokban. Egyszerlien integralhatd a mar kialakitott haldzati
architekturaba, egytttmdkodik a legtdbb autentikacids rendszerrel és az azonositas mellett lehetévé teszi
az eszkdzok kiadasat (provision), aktivalasat és menedzsmentjét.
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Autentikacios agent

Az autentikacios agent a legismertebb AAA szerverek funkcioit egésziti ki az egyszer hasznalatos dinamikus
jelszavak (OTP) hasznalatanak lehetéségével. Integralhatd a Microsoft IAS, Free RADIUS, Novell, AD, LDAP
rendszerekkel, és akar SMS alapu OTP-azonositast is lehetévé tesz.

Felhasznaldi self-service portal

Az Uzemeltet6k munkajat megkdnnyitd portalmodul segitségével a felhasznaldk dnmaguk képesek elvégezni
olyan menedzsment funkcidkat, amelyekhez nem szlkséges a rendszeradminisztratorok kdzremuikddése. A
felhasznaldk képesek regisztralni és aktivani a portalon keresztlil sajat azonositd eszkdzeiket vagy bizonyos
fellépd hibak esetén Gnmaguk megoldani a problémat.

Policy és felhasznalé-menedzsment modul

A rendszeradminisztratorok a menedzsment fellleten keresztUl konfiguralhatjak a rendszert. Autentikacios
szabalyokat allithatnak fel, menedzselhetik és megszemélyesithetik az azonositd eszkbdzoket, és nyomon
kovethetik az azonositasi folyamatokat.

A Gemalto SAS fébb jellemzéi:

Tamogatott operaciés rendszerek: Windows 2003 Kiemelten fontos alkalmazasok és gyartok: Microsoft

Server, (ajanlott az Enterprise Edition, de nem
kotelezd),
Windows XP, Red Hat Enterprise Linux 4.0, SUSE
10, AIX 5

RADIUS integracio: Microsoft IAS, Steel Belted Ra-
dius (Funk Software), Free RADIUS

Gemalto er6s autentikacios eszk6zok

.NET
token

Easy OTP

OTP kijelzé

Egyedi kijelz6
Automatikus OTP
PKI

Fizikai beléptetés
Titkosftott adattarolés
Middleware-less
USB port control
PKCS11 tamogatas

Az On viszonteladéja:

QOutlook Web Access (OWA), Citrix Access Gateway
(Standard, Advanced és Enterprise Editions), Check-
point, Cisco, Juniper

Kriptogréfiai szabvany: OATH, EMV CAP 2004

LDAP integracioé: MS Active Directory, Novell eDirec-
tory, IBM DB2

.NET
dual

.NET
smartcard
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