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Vizualis azonositas

A Gemalto smartcard-alapu eszkdzok a kartyak egyedi grafikai arculata alapjan lehetévé teszik a vizudlis azo-
nositast. A céges arculatnak megfeleléen nyomtatott kartyatest kiegészithetd sorszammal, névvel, biztonsagi
szinkéddal és szines fényképpel, mely az éléerds érség szamara elbsegiti a felhasznalod felismerését.

Elektronikus azonositas, beléptetés és kdvetés

Az elektronikus beléptetés biztositja a szervezet kdzpontositott, kapu- vagy zdénarendszer( fizikai belép-
tetd rendszerének a jogosultsagok szerinti mikddtetését, a belépések napldzasat, illetéktelen belépési ki-
sérlet esetén pedig az drség azonnali riasztasat. A Gemalto intelligens smartcard eszkdzei contact vagy
contactless (proximity kartyas) médokon képesek egyuttmikodni a beléptetd rendszerekkel, igy barmely
meglévd vagy Ujonnan kiépitendd megoldashoz kbnnyedén hozzailleszthetdk, lehetdséget biztositva a mun-
katarsak épuleten bellli mozgasanak szabalyozasahoz és kdvetéséhez.

Logikai beléptetés és hozzaférés-védelem
Tanusitvany-alapu és biometrikus belépés (logon)

A smartcard alapu logikai beléptetés a megszokott felhasznalonév/jelszd6 megadasa helyett a kartyan tarolt
tanusitvany segitségével és egy személyi PIN kod megadéasaval torténik. Haromfaktord azonositas esetén
szUkséges az ujjlenyomat megadasa is, melyhez a biometriai adatok a kartyan titkositva tarolddnak, és csak
a sikeres azonositas utan torténik meg a belépés a szamitdégépbe.

Védett intra- és extranet-oldalak elérése

Gemalto smartcard személyi azonositoeszkdzok hasznalataval biztonsagosabba tehetd a vallalati intra- és
extranet oldalak elérése. A Gemalto eszkdzei a tanusitvany-alapu belépést és dinamikusan generalt, egy-
szer hasznalatos jelszavak (OTP) hasznélatat egyarant lehetévé teszik.

Tavoli bejelentkezés, VPN, Citrix

Er8s azonositas hasznalataval lehetéség van olyan haldzatokon hiteles és biztonsagos kommunikacié meg-
valdsitasara, ahol a kdrnyezet egyébként nem megbizhatd. A Gemalto smartcard és token eszkdzeinek se-
gitségével tanusitvany-alapu vagy egyszer hasznalatos, akar SMS jelszavas (OTP) VPN és Citrix kapcsola-
tok épithetdek ki, és megvaldsithatd a biztonsagos tavmunka.

OWA - Outlook Web Access

A Gemalto smartcard vagy token eszkdzeinek segitségével biztonsagossa tehetd az Outlook webes eléré-
se, hiszen erds azonositas, tanusitvany vagy egyszer hasznélatos (akar SMS alapu) jelszd (OTP) hasznalata
mellett szavatolhatd, hogy csak az illetékes és engedélyezett személyek férhessenek hozza a rendszerhez.
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HR menedzsment, munkaidé nyilvantartas

Az elektronikus beléptetd vagy kapu- és zénarendszerek hasznalataval leegyszerUsithetd a munkaidd-
nyilvantartas. A beléptetd és a nyilvantartd rendszer integracidja biztositani tudja a munkéltatd szamara a
pontos és gyors munkaidé-elszamolas lehetéségét, mert a munkavallalok épuleten bellli mozgasa, illetve
az érkezések és tavozasok idépontja is napldzhaté és kdvethetd.

Titkositott adattarolas

A Gemalto Smart Enterprise Guardian (SEG) és Smart Guardian (SG) megoldasai a smart card technoldgiat
és a biztonsagos adattarolasi funkciokat 6tvozik. Az adatszivargasra érzékeny véllalatok szamara kifejlesz-
tett eszkdz segitségével megvaldsithatok az erds azonositas és a logikai beléptetés folyamatai, de emellett
az azonositdeszkdz egy titkositott terlleten tarolja a felnasznald adatait és allomanyait, igy egy esetleges
eszkdzelvesztés sem okoz adatszivargast.

Elektronikus alairas és hitelesités

A Gemalto smart card és token eszkdzeivel egyszerlien megvaldsithatd az elektronikus dokumentumok és ada-
tok eurdpai és magyar elektronikus aléirasi jogszabalyokban rogzitett kbvetelményeknek megfeleld hitelesitése.

E-banking, elektronikus fizet6eszk6z6k

Az elektronikus banki szolgaltatasok, az Interneten keresztll elérhetd elektronikus kereskedelmi rendsze-
rek rendkivll népszerd és felhasznaldbarat szolgaltatast nydjtanak. A Gemalto smart card és OTP azono-
sitd eszkdzei biztositani tudjak az Ugyfelek magas biztonsagi szintli azonositasat, védelmét, a tranzakcios
mlveletek biztonsagos elvégzését és hitelesitését.

Diszktitkositas (full disc encryption)

A laptopok diszkterUleteinek titkositasa megakadalyozza az adatok idegen kézbe jutasat az eszkdzok elvesztése
esetén is. Az adatokhoz vald hozzaférést —a titkosité szoftvert kiegészitendd- smart card és token eszkdzok hasz-
nalatahoz kothetjlk, igy a felhasznald csak a megfelel azonositd eszkdz birtokaban tudja elinditani a szamitégépét.

Elektronikus igazolvanyok

A smartcard eszkdzdk alkalmasak elektronikus igazolvanyként térténé hasznalatra. Mivel az elektronikus iga-
zolvany megfelel a legmagasabb biztonséagi elvarasoknak is, felhasznalhaté allampolgari azonositd okmany-
ként, szervezet-tagsagi igazolvanyként, de akar alkalmazhaté eléfizetdi vagy klubtagsagi azonositoként is.

Single-sign on megoldas

A Gemalto smartcard vagy token eszkdz minden esetben biztonsagosan azonositjia annak hasznaléjat,
ezért az eszkdz tulajdonosa minden azonositast igényld fizikai és logikai folyamatba egységes maédon 1ép-
het be. Ugyanazzal az eszkdzzel képes a fizikai belépésre, haldzatba toérténd bejelentkezésre, fajlok titkosi-
tasara és dekoddolasara, alkalmazasok hasznalatara vagy akar a tavmunkara is.
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