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Er0s azonositas és titkositott
adattarolas egy eszkdzon

A hagyomanyos felhasznalénév/jelszé alapu azonositas nem hatarozza meg egyértelmien a felhasznaldt,
hiszen akar idegen személlyel is megoszthatdak a bejelentkezéshez szlkséges adatok. Az erés azonosi-
tas azonban Ugynevezett kétfaktoros azonositasra épul, ahol nem elegendd ismerni a felhasznald nevét
és jelszavat, hanem birtokolni kell magat az azonositd eszkdzt is. Bevezetésével az alkalmazas, haléza-
ti és tavoli elérések sokkal biztonsagosabba tehetdk, illetve megvalosithatd a single-sign-on hozzaférési
elv, ahol a felhaszndlo egy eszkdzzel lesz képes elérni a vallalat 8sszes erdforrasat.

Az adatokat tartalmazé USB alapu hordozok elvesztésének, lopasanak kockazata igen jelentds. Sza-
mos nemzetkdzi tanulmany mutat ra az eszkdzzel egyltt elveszitett adatok illetéktelen kézbe kerllésének
veszélyeire, amelyek a véllalat j© hirnevének és az lgyfelek bizalmanak elvesztésétdl egészen a komoly
kartéritési perekig és birsagokig terjedhetnek. A legfontosabb szabvanyok és ajanlasok, mint a Sarbanes
- Oxley (SOX), PCI vagy a HIPAA is rendelkezéseket vagy elvarasokat tesznek az érzékeny adatok meg-
Ovasa érdekében.

A Gemalto olyan eszkdzt ad a biztonsagi szakemberek kezébe, amely segitséget nyUjt a két funkcio, az
er@s azonositas és a titkositott adattarolas egy eszkdzon térténd, egyszerd és koltséghatékony megva-
l6sitasahoz.

Smart Enterprise Guardian (SEG)

A Smart Enterprise Guardian egy személyi, chipkartyas azonosito- és egy titkositott, USB adattarold
integraciodja. A szabvanyos, USB kulcs méretl eszkdzon tarolhatdéak az erds azonositashoz szlkséges
tanusitvanyok és hitelesité adatok, mely lehetéséget biztosit a hagyomanyos PKI szolgéltatasok igény-
bevételére, az azonositason tul példaul elektronikus alairasra, dokumentumok vagy fajlok titkositasara.

A Smart Enterprise Guardian rendelkezik egy nagykapacitasu flash taroléval is, igy pendrive-ként képes a
hitelesit§ adatoktol szeparaltan, titkositottan tarolni a felhasznaldk bizalmas dokumentumait és allomanyait.

Az eszkbdz a Gemalto .NET technoldgigjanak kodszdnhetéen maximalisan egyUttmikodik a Microsoft
infrastrukturakkal, mert a Windows operacios rendszerek tartalmazzéak a mudkddéséhez szikséges
drivereket. Még az er@s azonositas hasznalatdéhoz sem kell megszemélyesitd és middleware alkalmazast
telepiteni a munkaallomasokra, igy a Smart Enterprise Guardian a legkényelmesebben hasznalhaté és
legegyszerlbben integralhatd hordozhatd személyi biztonsagi eszkdz (PPSD).

A Smart Enterprise Guardian hasznalata nem igényel kilon oktatast. Egyszerl és magatdl érthetd
kezelhet8sége nagyban segiti a bevezetési folyamatokat és a felhasznalok részérdl az eszkdz elfogadasat.
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A Smart Enterprise Guardian legfontosabb funkcioi és jellemzéi

- A kliens oldalon nincs szUkség megszemélyesitd alkalmazas vagy driver telepitésére,

- Alkalmas tanusitvany alapu erés azonositasra, elektronikus alairasra és dokumentum titkositasra,
- Képes egyszer hasznalatos, dinamikus jelszavak (OTP) generalasara,

- Egytttmdkddik a Microsoft Indentity Lifecycle Manager-rel,

- 256 bites AES titkositassal védi a felhasznalé dokumentumait és allomanyait,

- Transzparens, a felhasznald szamara lathatatlan titkositasi folyamatokat biztosit.

A Smart Enterprise Guardian elényei

Egyszerl integracid és adminisztracié

A Gemalto .NET technolégigja lehetévé teszi, hogy az integracié a legkevesebb valtoztatast igényelie a
halézatban. A Microsoft rendszerek tartalmazzék az eszk6z mikddéséhez szilkséges meghajtokat, igy
nincs szukség megszemélyesitd alkalmazasok telepitésére.

A Smart Enterprise Guardian a nagy és kozepes vallalatok mellett a kisvallalatok és egyéni felhaszna-
I0k igényeit is egyszerlen tudja kiszolgalni. A nagyvallalatok komplex rendszerében a Smart Enterprise
Guardian egyutt tud mUikddni a Microsoft Identity Lifecycle Manager smartcard-menedzsment eszkdzé-
vel, mig a kisebb véllalatok és egyéni felhasznaldk reszére a Gemalto Allynsis Device Administration vagy
Token Lifecycle Manager megoldasa biztositja az eszkdzok kiadasat, visszavonasat és menedzsmentjét.

Egyuttm(ikbdés mas alkalmazasokkal

A Smart Enterprise Guardian tdkéletesen egylttmikodik a Microsoft Windows domain logon és az Office
dokumentum-alairasi és e-mail titkositasi szolgéaltatasaival. Hasznalataval erds azonositashoz kdthetd a
titkositott fajlrendszerek hasznalata (EFS), tartalmaz egy egyszeri és dinamikus jelsz6 (OTP) generator
funkciot, amely megfelel az Open Authentication szabvanynak.

Mivel a SEG eszkdz egy Gemalto .NET smartkartyara épul, ezért a Microsoft operacios rendszerek alap-
értelmezetten tamogatjék hasznalatukat. A Microsoft Base Smart Card kriptogréafiai szolgéltatas (Base
CSP) elérhetd a Windows Vista és Windows XP rendszereken, ezért a hasznélatukhoz nincs sziikség
megszemélyesitd alkalmazas telepitésére.

A Smart Enterprise Guardian egytttmbkddik a legnagyobb vallalati hozzaférés-szabalyozé rendszerek-
kel is, integralhaté a Microsoft Forefront, Citrix Access Gateway ™, Citrix Password Manager ™ és
Lumension Security Certified Sanctuary Device ™ eszkdzdkkel.

Titkositott adattarolas

A 256 bites AES kddolassal titkositott adattertleten tarolt dokumentumokhoz és fajlokhoz csak a felhasz-
nalo férhet hozza. A titkositasi folyamat lathatatlanul, az eszkdzre masolas kdzben toérténik meg, igy nem
igényel felhasznaldi beavatkozast.
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