GFIEventsManager

Kozpontositott logmenedzsment és eseményelemzés

A szerverek és munkaallomasok eseményeinek, napléallomanyainak vizsgalata, a konfiguracios valtoztatasok
nyomon kovetése és ellendrzése, a bekovetkezd hiba- és biztonsagi események értékelése a heterogén halos-
zatok egyik legnagyobb problémaja. Bar az informatikai- és lizembiztonsdg megkoveteli a naplok elemzését, a
megnodvekedett napi logmennyiség manudlis vizsgalata ma mar nem megoldhatd, hiszen sem id6, sem pedig
elegendé eréforras nem all rendelkezésre. A logkezelés problémdjanak megoldasat a tobbszordsen dijnyertes
GFI EventsManager jelenti, amely megkdnnyiti és automatizalja az események feldolgozasat, és leveszi a terhet
a rendszerlizemeltet6k és biztonsagi szakemberek vallarél. Legyen sz6 Windows eseményekrdl, allomanyok
hozzaférés-naplojarol, tlzfal és router logokrél, vagy akdr W3C és SNMP eseményekrdl, a GFl EventsManager
egy kdzponti adatbazisba gyjti a logokat, elvégzi a szilkséges elemzéseket, és amennyiben gyanus eseményt
vagy hibat észlel, biztonsdgi riasztasokat kild az Gizemeltetéknek.

Haloézati biztonsag egyszeriien

A GFI EvenstManager behatolds-detektalé rendszerként
(IDS) képes felligyelni a hal6zatban bekovetkez6 bizton-
sagi eseményeket azaltal, hogy folyamatosan ellenérzi
a rendszerek biztonsagi napléit. Eszreveszi az esetleges
behatolasi kisérleteket vagy a rendszereket éré tdmada-
sokat anélkil, hogy koltséges és nehezen lizemeltethe-

t6 IDS megoldast kellene a halézatba telepiteni.

Hiba monitoring és rendszerfeliigyelet

A GFI EvenstManager hasznalataval nagymértékben
leegyszerUsithet6 a rendszerfelligyelet. A naploé-al-
lomanyok azonnali vizsgdlataval észlelhetéek a hi-
bas mlkoddésre utald események, igy az lizemelteték
akar a hiba bekovetkezte el6tt értesitést kaphatnak a
véarhatd bekovetkezésrél. Az ISA, IIS, Exchange és SQL
szerverek felligyelete mellett az lizemelteték monito-
rozhatjak az SMTP vagy MAPI rendszereket, a diszkek
hibds mlkodését vagy akar a diszk vagy processzor-

kapacitas csokkenését.

Megfelelés a nemzetkozi szabvanyoknak
és elvarasoknak

A kdzponti loggydjtés és archivalds mellett az esemé-
nyek automatikus feldolgozésa szdmos nemzetkozi
elvarasban szerepel. A GFl EvenstManager bevezeté-
sével a véllalat megfelelhet a PCl Data Security Stan-
dard, a Sarbanes-Oxley Act, a Gramm-Leach-Billey Act,
a HIPAA, FISMA, USA Patriot Act, Turnbull Guidance
1999, UK Protection Act és az EU DPD elvarasainak is.

Események megértése

Az EventsManager segitségével valéban képet kaphat
az Uzemeltet6, hogy mi torténik az egyes eszk6zokon
és a halézatban. Az események értelmezése szadmos
rendszer esetében nehézkes, gondoljunk csak a Win-
dows események és lizenetek megértésének prob-
Iémaira. Az EventsManeger azonban nem csak begy(ijti
az eseményeket, hanem minden lzenet mellé t4jékoz-
tatast is ad az Gizenet pontos jelentésérdl, igy az lize-
meltetéknek nem sziikséges hosszasan keresgélni az

interneten a jelenség okarél.

Kozpontositott tarolas és archivalas

Legyen sz6 akér sok szaz monitorozandé rendszerrdl,
az EventsManager egy koézponti SQL adatbazisban ta-
rolja a begyUjtott logokat, igy az egyes rendszerekr6l
akar torolhetdek a naplédllomanyok, a bekdvetkezett
események a vallalati biztonsagi szabalyzatnak megfe-
leléen megérizhetéek vagy archivélhatoak. A szabaly-
zatnak megfelelé logarchivaldsrél az EventsManager

Utemezhetd eseménymentési eljarasai gondoskodnak.

Analizis és riasztasok

Az EventsManager nem csak begydjteni és archival-
ni képes, de szdmos beépitett szabalyrendszer segit-
ségével fel is dolgozza az eseményeket. Legyen szé
nagyméretl ICMP csomagok tobbszori ismétlédésé-
rél, nem megengedett kommunikaciérél, munkaidén

vagy akar felhasznaldk létrehozasardl, jogosultsdg

o



valtozasrdél, a GFl EventsManager a beadllitdsnak meg-
felel6en email, SMS vagy haélézati tizenet formajaban
értesiti az izemeltetéket a gyanus eseményekrdl.

Eszkozok tamogatasa kliensprogramok
nélkiil

A GFI EventsManager kliensnélkili feldolgozérend-
szerként minden olyan eszkdzt tdmogat, amely Win-
dows eseményeket, syslogot vagy SNMP Ulizenetet
general. Szamos (CISCO, 3Com, HP, IBM, CheckPoint,
Alcatel, Dell, Netgear, Juniper, Arbor, Allied Telesis,
Oracle, Symantec) eszkdz6khoz rendelkezik gyari MIB
értelmezéfijlokkal, de természetesen mas gyartok
MIB allomanyainak importalasara is lehetéség van. A
teljes SNMP tdmogatds mellett az EventsManager a
syslog lzenetek egyéni feldolgozéasara, mezddefinici-

Okra, szlirésekre is lehetéséget nyujt.

SQL szerver audit

A GFI EventsManager képes az SQL szerverek (2000,
2005, 2008, MSDE és Express) monitorozasara és
ellendrzésére. Felligyeli a hozzaféréseket, az SQL
lekérdezések futdsat, a jogosulatlan hozzaféréseket,
adatbazis vagy rekordvaltozasokat, torléseket vagy
mas adatbdazis miveleteket. Pontos riportot ad az
SQL szerveren belili folyamatokrdl, igy egyszerGen

és konnyen auditélhaték az adatbazis szerverek.

Rendszerkovetelmények

- x86: Windows XP, Vista, 2000(SP4)/2003/2008
x64: Windows XP, Vista, 2003/2008
- Internet Explorer 5.5 vagy magasabb
- .NET Framework 2.0, adatbazis szerver,
SQL Server 2000, 2005, 2008
- 1116-0s TCP port engedélyezése

Elonyok:

- Windows események megértése, értelmezése

- Nagysebességu adatfeldolgozas, akar 6 millié
esemény/odra teljesitmény

- Valosideji figyelmeztetések és értesitések

- Kdzpontositott loggydjtés és tarolds

- Szabalyrendszer alapu logmenedzsment

- Profilalapu eseménybegydijtés

- Halbzat és biztonsagi riportok

- Zajok és nem relevéans informaciok kisztrése,

- Grafikus statuszmonitor

- Utemezett és automatikus riportolas, akar emailben is

Er6sségek

- Syslog, Windows events, SNMP v1, v2 események
kozpontositott begy(jtése és archivaldsa

- TGzfalak, routerek, switchek, IP telefonok, szerverek,

munkadllomésok eseményeinek automatikus értékelése

Problémak azonositasa, valos idej( figyelés és riasztasok

- Gyors és koltséghatékony monitorozas és rendszer-
feligyelet

- Megfelelés a nemzetkozi elvardsoknak (SOX, PCI
DSS, HIPAA, stb.)

- A leggyorsabb feldolgozasi sebesség (akar 6 millié
esemény/dra)

- QGyari szabalyrendszer a leggyakoribb eszk6z6khoz
(Cisco, Juniper, 3Com, HP, IBM, CheckPoint, stb.)

- SQL szerver (2000, 2005, 2008, MSDE, SQL Express)
feligyelet és audit

- Windows 2008 szerver és Vista tdmogatdas
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