GFIEndPointSecurity

Biztonsagi megoldas a hordozhaté adattarolok ellendrzésére

Az USB pendrive-ok, Bluetooth-képes okos telefonok, digitalis kamerdk és zenelejatszok akar tobb
tiz gigabadjtnyi adat taroldsara képesek, és mindenfajta informatikai felligyelet nélkiil, kozvetlenil
csatlakoztathaték a munkadllomasokhoz vagy notebookokhoz. A hordozhaté adattarolé eszkdzok mind-
egyike lehet6séget teremthet az adatszivargdsra- vagy lopdsra. Az adatszivargas és az adatlopads megaka-
délyozésara fejlesztette ki a GFl az EndPointSecurity terméket.

Az adatlopas és a fertozések
megakadalyozasa

A hordozhat6 adattarol6 eszkdzokre egy cég vagy in-
tézmény szinte 6sszes bizalmas adata rafér, vagy raj-
tuk keresztiil akar virusok, kémprogramok, jogsérté
tartalmak is bejuttathatok a vallalati halézatba. A GFI
EndPointSecurity segitségével a halézat Gizemeltetdi
vagy biztonsagi felelései ezt a csatornat is képesek el-
lenérizni és megakadalyozni, hogy nem kivéant tartal-
mak jussanak be a halézatba, vagy bizalmas adatok
jussanak ki a halozatbal, tovabba fajltipusonként sza-
balyozhatdéak a hozzaférések (példaul: *.doc olvasha-
16, a *.exe fajlokhoz tiltott a hozzaférés).

Port- és eszkozmenedzsment egyszeriien

A csatlakozdsok megakadalyozasahoz és felligyelet-
éhez a GFl EndPointSecurity egy kisméretd kliens-
programot telepit fel a szamitégépekre. Az integ-
ralt technoldgia a GFI LANguard remote deployment
megoldéasan alapszik, mely segitségével néhany kat-
tintassal akdr tobb szaz munkaallomason is telepithe-
t6 vagy eltavolithaté a kliens. A telepités utan a kli-
ensprogram lekérdezi az Active Directory-t, majd be-
allitjia a megfelel6 jogosultsagokat. Ha a felhasznald
nem tagja olyan csoportnak, amelynek engedélyezett
a csatlakoztatas, a GFI EndPointSecurity blokkolja a
csatlakozo eszkozoket.

Blokkolhaté eszkozok példaul: USB, FireWire,
Bluetooth, Infrared, Wi-Fi, PCMCIA, Parallel, Serial,
S-ATA, SD.

Hordozhato adattarolok ellen6rzése
és kontrollja
Az USB csatlakozasu adathordozok méretikbdl és ta-

rolokapacitdsukbol adoddan az egyik legfébb veszély-
forrast képviselik, mert csaknem észrevehetetlenek és

akar sok szaz Gb-nyi adat is elfér rajtuk. A legegysze-
rlibb példa, ha a felhasznalé a digitalis kamerajat csatla-
koztatja a munkahelyi szamitégépe USB portjara. A GFI
EndPointSecurity érzékeli a digitdlis kamera csatlakoz-
tatdsat, és a jogosultsdgoknak megfelelben tiltja vagy
engedélyezi az eszkozt. El6fordulhat, hogy mig a di-
gitalis kamerdk nemkivanatos eszkdznek mindsiilnek,
addig a szabvanyos USB kulcsok csatlakoztatasat meg-
engedi a vallalati szabdlyzat. A GFI EndPointSecurity
ebben az esetben a kamera-eszkdzt nem engedi csat-
lakoztatni, de az USB kulcsot minden probléma nélkdil
hasznalhatja a felhasznalé.

Adatmozgasok naplézasa

Az eszkdzokrél vagy az eszkdzokre érkezé adatokrdl,

adatmozgasrél minden esetben naplébejegyzés ke-

letkezik, igy késébb visszaellenérizhet6, hogy ki mi-

lyen adatokat masolt. A GFl EndPointSecurity beveze-

tésével az izemelteték képesek ellendrizni és naploz-

ni a felhasznaloi aktivitast az alabbi eszkdzok esetén:

- Médialejatszék, iPod, Creative Zen, MS Zune, stb.
késziilékek

- USB eszkdzok, CompactFlash kartydk, memoriakar-
tyak, nyomtatok, CD/DVD, floppy és mas kiilsé taro-
16 eszkozok

- PDA-k, BlackBerry késziilékek, mobiltelefonok,
okostelefonok vagy a kommunikéciés portok

- Halézati kartydk vagy mas haldzati eszkdzok és csat-
lakozasok hasznalatakor

Finomhangolhat6 hozzaférés-ellendrzés,
fehér- és fekete listak

A GFI EndPointSecurity haszndlataval engedélyezhe-
téek vagy tilthatéak eszkdzcsoportok, az adattransz-
fer (fajlok kiterjesztése alapjan) a fizikai portokon vagy
konkrét azonositéval (factory ID) rendelkezé eszkdz6-
kon keresztiil. Megadhatd, hogy bizonyos felhaszna-
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|6k vagy csoportok teljes hozzaféréssel rendelkezze-
nek, és aktivitdsuk csak naplézasra keriiljon. Osszeal-
lithato olyan eszkoz fehér- vagy feketelista, amely csak
a vallalat altal elfogadott tipusu eszk6zok csatlakozta-
tasat engedi meg, és minden mas eszkozt letilt.

Valésidejii monitorozas és riasztas

Valoésidejli monitorozasi lehetéségek érhetéek el a
grafikus felhasznaléi fellileten, az lzemelteték pon-
tos informacidkat kaphatnak a kliensek allapotardl, a
felhasznaldk sikeres aktivitasardl (pl.: USB hasznalat),
vagy hazirend alapjan tiltas ala esé kisérletekrdl, vagy
a kliensprogramok allapotarél. A GFI EndPointSecurity
képes email, hal6zati Gizenet vagy SMS alapu riaszta-
sokat és értesitéseket kiildeni, példaul meghatarozott
eszkozok csatlakozasi kisérletekor.

Felhasznalobarat feliilet

A kliensen futd GFl EndPointSecurity allapota és ese-
mények statisztikdja a felhaszndlé éltal is ellendrizhe-
6, ezzel segitve a biztonsagtudatos hasznalatot. Blok-
kolt eszk6zok esetében az lizemelteték szamara lehe-
t6ség van egyedi rendszeriizenetek kiildésére.

Minden eszkozre és aktivitasra kiterjedo
riportolasi lehetoség

AGFIReportPackkiegészité komponens segit-ségével
mindenre kiterjedd, IT- és menedzsment szint(, rész-
letes riportok készithetéek akar litemezetten és auto-
matikusan. A GFI ReportPack csomag segitségével az
Uzemelteték vagy a biztonségi felelésdk pontos képet
kaphatnak a csatlakozott eszkdzokrél, az adattranszfe-
rekrél, és mozgatott fajlokrol is.

Tovabbi szolgaltatasok

- Csatlakozé vagy mar csatlakoztatott eszkozok kere-

sése és vizsgalata, —

Rendszerkovetelmények

- x86: Windows XP, Vista, 2000(SP4)/2003/2008
- x64: Windows XP, Vista, 2003/2008
- Internet Explorer 5.5 vagy magasabb
- .NET Framework 2.0, adatbazis szerver,
SQL Server 2000, 2005, 2008
- 1116-0s TCP port engedélyezése
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- Akliensprogram csak jelszé birtokaban tavolithaté el,

- Testre szabhat6 és informativ felhasznaléi lizenetek
blokkolaskor,

- A felhasznaldi aktivitds monitorozasa és az eszkoz-
hasznalat ellenérzése a kdzponti adatbazis segitsé-
gével,

- Automatikus vagy manualis adatbazis-funkcidk, a
régi vagy eléviilt adatok eltavolitasara,

- Unicode kédkészlet tdmogatasa,

Egyszerlien konfigurdlhatd, csoportszintd,

Directory alapu port- és eszk6zmenedzsment.
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Automatikus klienstelepités

Ha az lizemeltetd vagy a biztonsagi felelés 0sszealli-
totta vagy mdédositotta a szabdlyrendszert, a kliensek
kitelepitését id6zitheti és automatikusan elvégeztet-
heti. Ha a telepités nem sikeril (a gép nem volt a ha-
I6zatra csatlakoztatva), a GFl EndPointSecurity Ujra-
Utemezi, és addig prébdlja a kliensalkalmazas kitele-
pitését, amig nem sikerdil. A telepités Active Directory
segitségével is megtorténhet: a GFl EndPointSecurity
Osszedllitja az msi telepitékészletet, amely tartalmaz-
za az egyéni biztonsagi beallitdsokat, igy akar a beje-
lentkezéskor is feltelepiilhet.

Ideiglenes és delegalt eszk6zhozzaférés

Eléfordulhat, hogy a felhasznalé munkéjahoz valéban
szlikséges a kiils6é eszkdz csatlakoztatasa. Az Gizemel-
tetd ilyen esetekben ideiglenes és idészakos hozzafé-
réseket engedélyezhet az eszkozh6z vagy eszkdzcso-
porthoz, amely még akkor is m(kddik, ha mar a szami-
t6gép nincs a halézathoz csatlakoztatva és a kliensal-
kalmazas nem tud kommunikalni a kézponttal.
Bizonyos felhasznaléi kor (kiemelt felhasznélok) részé-
re folyamatos, teljes elérés biztosithaté az amugy vé-
dett eszk6zokhoz.
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