GFILANqguard

Halozati biztonsagelemzo, sériilékenységvizsgalo

és patch-menedzsment megoldas

Az adminisztratorok és lizemeltet6k a halézat sériilékenységének felméréséhez, a biztonsagi auditok
elkészitéséhez vagy a javitécsomagok menedzsmentjéhez gyakran tobbféle szoftvert is kénytelenek
haszndlni. A GFl LanGuard Network Security Scanner (NSS) azonban mind a harom funkciét egyesiti, igy
bevezetésével olyan komplex megoldashoz juthat az lizemeltetd, amellyel a sériilékenységvizsgélat, az
auditriportok elkészitése és a javitbcsomagok telepitése is megoldhaté egyetlen k6zos feliletrél.

A folyamatos és szinten tartott haldzati
biztonsag megvalositasa

A GFI LanGuard NSS a halézat vagy az eszkdzok felderi-
téséhez 15000 sebezhetdségi pontot ellendriz végig. Az
ellenérzés utdn nem csak riportot és jelentést készit, de
lehetdség van az operacids rendszerek biztonsagi hia-
nyossagainak kikliszobolésére, akar tobbnyelvd és inho-
mogén rendszerek esetében is. A GFl LanGuard NSS az
operacios rendszer tipusanak (Microsoft Vista, XP, 2000,
2003, Linux, MacOS) és nyelvének megfeleld szervizcso-
magokat telepiti fel, illetve nem csak mddositasokat ja-
vasol a bedllitdsokban, de el is végzi azokat, bezarva ez-
zel a biztonsagi réseket.

Norman, Kaspersky, BitDefender, McAfee
és AVG anti-virus motorok

Az Nmap felhasznaloi évek 6ta a legjobb kereske-
delmi forgalomban kaphaté sériilékenységvizsgald
alkalmazasnak valasztjdk. A GFI LanGuard NSS
rendelkezik OVAL és SANS mindsitéssel, az lize-
meltetdk és a biztonsagi auditorok legkedveltebb
alkalmazasaként a halézati biztonsag tertletének
nélkilozhetetlen eszkoze.

Halozati és szoftver audit

Ha mar legalabb egyszer lefutott az ellendrzés és te-

lepitve lettek a sziikséges javitécsomagok, a GFl

LanGuard NSS mar ismerni fogja a teljes halézatot és

a rendszerek allapotat, valamint:

- a csatlakoztatott USB eszkozoket

- atelepitett szoftvereket, mind az engedélyezetteket,
mind pedig az illegalisan telepitetteket

- a megosztasokat és a nyitott portokat, valamint a
jelszéhasznalat tulajdonsagait

- aLinux rendszerek biztonsagi allapotat.

Automatikus szoftver eltavolitas

A szoftveraudit és a cégstandardként meghatarozott
szoftverlista alapjan a GFI LANGuard képes eltavolitani
a standardtol eltéré szoftvereket. Ezzel a lehet6séggel
csokkenthet6 a felhaszndldk altal telepitett illegdlis,
vagy a standard rendszerekkel inkompatibilis

Sebezhetdség vizsgalat

Mikozben IP-rél IP-re végigellenérzi a halézatot,

15000-nél is tdbb sebezhetdségi pontot vizsgal végig.

El8nyok:

- multi-platform vizsgélat (Windows, Linux, MacOS)

- VMWare, Virtual PC virtualizalt kornyezet felismerése

- a begytijtott adatok alapjan megallapitja a halézat
egészére érvényes allapotot

- felhasznalobarat fellilet és grafikus indikator a halézat
vagy az ellendrzétt szamitdgépek, cso—portok sebez-
het6ségérdl

- gyarilag széllitott, mindenre kiterjed6 sebezhetségi
adatbazis, amely megfelel az OVAL-nak és a SANS Top
20-nak

- ellenérzi a legismertebb antivirus és antispyware
szoftvereket, definicids adatbazisukat és megfelel6
mukodésiiket

- bevezetése segit megfelelni a PCI DSS és mas elva-
rasok (pl. SOX, stb.) kévetelményeinek.

Patch-menedzsment

A haldézat és a rendszerek atvizsgaldsa utdn az észlelt
sebezhet6ségeket és biztonsagi hidnyossagokat ki
kell javitani. A GFI LanGuard NSS segitségével:
- telepithet6ek a killonféle operacios rendszerek
javitocsomagjai, a Microsoft rendszerek esetében
38 nyelv tdmogatott, koztlik természetesen a magyar is,
- sajat szervizcsomag repository alakithaté ki, és a hi-
anyzé javitécsomagok automatikus letoltédésével
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jelentds id6 takarithaté meg,

- Microsoft javitdcsomagok és alkalmazasok mellett
tetszéleges szoftvercsomagok is kitelepithetéek a
kliensgépekre, példaul virusirtok, frissitések, stb.

Részletes és osszehasonlithato riportké-
szités
A GFI LanGuard NSS erételjes és részletes riportolasi

lehetéséget nyujt az lzemeltet6k és a menedzsment
szamara.

Riportolasi lehetoségek:

részletekbe mend, a halézat pillanatnyi dllapotat
tlikrozé riport

részletes hardverlista (alaplap, processzor, meméria,
tarolé eszkdzok, videokdrtya stb.)

az aktudlis és a korabbi vizsgalatok 6sszehasonlita
sabol szarmazé elemzés, amely pontosan feltiinteti

és kovethet6vé teszi a rendszerekben bekovetkezé
valtozasokat (Uj szoftverek, Uj nyitott portok, stb.)
tetszéleges, grafikus riportok készitése (pl. a 20
legsebezhetébb rendszer, sérilékenységi informa-
ciok, trendanalizis, technikai informacidk, stb.) a
riportolasi rendszer tartalmazza az alapértelmezett és
a tetszblegesen osszedllithatd riportok lehetdségét,
a riportkészités (itemezését és e-mailen keresztili el-
kiildését, valamint az adat—export lehetéségét a leg-
ismertebb dokumentum-formatumokba.

Utemezett ellenérzés és kiértékelés

A GFI LanGuard NSS-ben beallithatd, hogy az ellen-
Orzéseket és kiértékeléseket litemezve és automati-
kusan végezze el. Képes az utolsé ellen6rzés ered-
ményeit 6sszevetni a korabbiakkal, és kiilonbség
esetén figyelmeztetést kiild az Gizemeltetének, aki
igy azonnal tudomast szerez a rendszer dllapotanak
valtozasairdl — példaul Uj megosztasok és felhasz-
nalok létrehozéasardl, Uj szolgaltatasok telepitésérdl,
Uj, kinyitott portokrol.

Tovabbi funkciok

- Az automatikusan futé programok ellenérzése
(tréjai programok azonositésa)

- Csendes, beavatkozas nélkdli telepités.

- A wireless halozaton csatlakozé eszkozok
meg-kilonboztetése

- Az ellenérzésekhez hasznalt autentikacié el6zetes
beallitasa

- Ajelszéhdazirendek ellendrzése az egész halozatban,
minden rendszeren

- SSH shell script, Python és VBscript alapu egyéni
ellen—6rzés készitéseTobbszalu ellendrzés (multi-
threading) Hibaval lefuté ellenérzéseknél fejlett,
automatikus hibakeresés.
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Rendszerkovetelmények

- Windows 2000/2003 SBS, Windows XP

- Microsoft Exchange Server 2000/2003/2007/5.5,
Lotus Notes, vagy mas SMTP szerver

- Small Business Server alapokon, Exchange Server
2000 esetén SP2, Exchange Server 2003 esetén SP1
telepités

- .NET Framework 2.0

- Microsoft Messaging Queueing Service

- IIS SMTP service
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