GFIMailEssentials

Anti-spam, anti-phishing és email menedzsment
Exchange/Lotus/SMTP levelez6szerverekhez

Ma a vallalatok bejové email forgalmanak legnagyobb részét a nem kivanatos (SPAM), veszélyes tartalmu vagy
tamadd szandéku levelek teszik ki. A probléma a kezdeti bosszanté kategériabdél olyan halézatbiztonsagra koc-
kazatos jelenséggé nétte ki magat, amelyre az informatikai biztonsagi stratégidnak megfelel6 vélaszt kell ad-
nia. A GFl MailEssentials olyan szerveroldali SPAM- és rosszindulatu tartalom elleni védelmet kinal, amely szuk-
ségtelenné teszi a munkaallomasokon anti-spam szoftverek telepitését és azok mindennapos karbantartasat.

A GFI MailEssentials gyorsan telepithetd akar a vallalati Exchange szerverre is, és szUirés utan képes a beérkezd
leveleket a felhasznaldk Outlook mappdiba rendezni. Egyszerlien konfiguralhatd, 6ntanuld Bayes-féle algorit-
musanak és kifinomult SPAM-sz(iré6 modszerinek koszonhetden alacsony téves riasztasi arany mellett képes ta-
vol tartani a rosszindulatu leveleket vallalati halézattol. A biztonsagi szolgaltatasok mellett szamos email-me-
nedzsment lehetéséggel igyekszik segiteni a halézatok Gzemeltetdit: az automatikus POP3 letdltés-kezeld, a

egyszerlbbé a levelezérendszerek lizemeltetését.

Bayes-féle sziirési technoldgia

A GFl MailEssentials a Bayes-féle sz(irési technolégiat
hasznalja, hogy azonositsa a SPAM mintékat az lizenetek
tartalmdaban. A kulcsszéellendrzés helyett (bar erre is le-
hetéség van) a MailEssentials sz(ir6je az lizenet egészét
atvizsgalja. A Bayes-féle szirés a vildg egyik legelismer-
tebb modszere a SPAM levelek felismerésére, mert mate-
matikai algoritmust haszndl a levél tartalom elemzésére.
- Ateljes Gizenetet elemzi, nem csak kulcsszavakat vagy
ismert SPAM szignaturakat

- Képes tanulni a kimend levelekbél (HAM), ezaltal keve-
sebb téves felismerés mellett szUri ki a SPAM leveleket

- Magatol alkalmazkodik az 4j SPAM levelek és érvényes
levelek megtanulasaval

- Az oOntanuldssal létrejott felismerési mintakészlet
egyedileg illeszkedik a véllalatra, igy tokéletes védelmet
biztosit

- Tobbnyelvl és nemzetkozi, hiszen a tanulé folyama-
tok alapjan a Bayes-féle algoritmus képes barmilyen
nyelv( levelet értelmezni.

SpamRazer™ sziirési technoldgia

A SpamRazer™ anti-spam motor néveli a spam elle-
ni védelmet és blokkolja az uj, ismeretlen formatumu
spam leveleket.

Egyszeriien tanithaté, ,public folder”

alapu SPAM sziiro

A megfelel6 mappdakba mésolva a SPAM és HAM (tisz-
ta) leveleket egyszer(ien tanithaté a Bayes-féle szir6,

novelve taldlati ardnyt és csokkentve a téves felisme-
rést. A megfelelé jogosultsdggal rendelkezé felhasz-
nalék a mar megszokott ,drag and drop” technikaval
egyszer(ien vehetik fel a feladdkat a fehér vagy fekete-
listdkra, csokkentve ezzel az adminisztraciot.

Szerver oldali anti-spam
és anti-phishing megoldas

A GFI MailEssentials szerver oldali megoldas, telepite-
ni csak a levelezé szerverre (pl. Exchange vagy Lotus
Notes) vagy az email atjaréra kell, igy sziikségtelen-
né teszi a munkadllomasokra torténé anti-spam szoft-
verek telepitését és karbantartasat. A munkaallomas
alapu anti-spam megoldasoknal a felhasznalokat ki
kell képezni az anti-spam szabdlykészletek |étrehoza-
sarol és hasznélatardl, és természetesen id6t kell sza-
kitaniuk a szabalyok folyamatos karbantartasara.

Automatikus engedélyez lista
(autowhitelist)

Az engedélyezd listak alkalmazasaval az izemelte-
té biztosithatja, hogy a MailEssentials bizonyos fel-
adok vagy domainek leveleit, vagy akér a meghataro-
zott kulcsszot tartalmazoé levelet ne tekintse SPAM le-
vélnek, igy akdr nagyon szigoru szabalyrendszer mel-
lett sem fognak az értékes tartalmu levelek elveszni. A
GFI MailEssentials automatikusan hozzaadja az Uzleti
partnereket az engedélyezé listdkhoz, ezzel felesleges
adminisztracio nélkil csokkenti a hamis riasztasokat.

o



Sajat és kiilso DNS BlackList tamogatas

A GFI MailEssentials képes egylittmikodni a legis-
mertebb DNS blacklist szolgéltatasokkal (ORDB, a
SpamHaus, a Spamcop vagy az RBL), amelyek az ismert
SPAM kiildék naprakész adatbazisait tartalmazzak.
Amennyiben a kildd levelezé szerver szerepel a lista-
kon, a GFI MailEssentials automatikusan SPAM-nek mi-
ndsiti a levelet. Természetesen az lizemeltetének lehe-
tésége van sajat DNS tiltdlista létrehozasara is.

SPF és SURBL listak tamogatasa

Az adminisztratorok altal bedllitott sorrendben tébb
SURBL szerveren is ellendrizhet6 a levelek tartalma. B6-
vebb informacié a http://www.surbl.org oldalon talalhaté.

Védelem a létez6 cimek
felderitése (directory harvest) ellen

A SPAM kildék gyakran kitaldlt cimekre prébalnak le-
velet kiildeni, és igy uj, Iétez6 cimeket felderiteni. A le-
velez6szerverek automatikusan hibatizenetet kézbe-
sitenek a feladénak arrél, hogy a keresett email cim
nem létezik, igy a SPAM kild6 pontosan tudni fogja,
hogy milyen cimek léteznek a levelezészerveren. A
GFI MailEssentials akar mar SMTP szinten is ellenérzi
a bejové levél 6sszes cimzettjét az elérhetd cimtarak-
ban, és ha nem taldlhaté meg benniik a cimzett, hiba-
Uzenet nélkll SPAM-nek mindsitheti a levelet.

Spamek rendezése kozvetleniil
alomtarba

Az Exchange integraciénak koszénhetéen rugalma-
san kezelhet8, hogy mi torténjen a SPAM levelekkel.
Torlés, athelyezés, tovabbitas egy nyilt cimre vagy au-
tomatikus mappaba helyezés a felhasznald fiokjaba,
mindezek a MailEssentials-ben Exchange szerver ol-
dali szabdlyok létrehozéasa nélkil megoldhatéak.

Levélfejléc analizis és kulcsszéellendrzés

A GFI MailEssentials-ben taldlhaté intelligens levélfejléc el-
lenérz6 azonositja a hamisitott fejléceket, kédolt IP-t, ér-
vénytelen domainrdl szarmazé leveleket, és a fejléc kulcs-
szavas vizsgalata alapjan felismeri a SPAM mutdacidkat is.

Uj levelezépartnerek vizsgalata

Azoknak a feladéknak a levelei, akikkel korabban még

Rendszerkdvetelmények

- x86: Windows XP, Windows 2000(SP1)/2003/2008,
SBS 2000(SP2)/2003(SP1)

- x64: Windows 2003/2008

- 1IS SMTP service (x86, x64)

- Microsoft Exchange 5.5/2000(SP1)/2003(SP2)/2007,
Lotus Domino 6 (vagy Ujabb), vagy mas SMTP szerver

- Hirlevél modulhoz Microsoft Message Queueing Service

- .NET 2.0 Framework

egy elkilonitett mappaba kertilnek, ezéltal a felhaszna-
16 jobban attekintheti a levelezését és meggydzdédhet
arrél, hogy az Uj levelez6partner nem jelent veszélyt.

Spam és e-mail hasznalati riportok

Minden részletre kiterjedé kimutatdsok kérhet6k a
ki és bejové levelekrdl. A szabalyok eredményessé-
ge és a felhasznaldk aktivitasa is mérhet6, vagy akér a
domainek forgalma is megjelenitheté.

Spam Digest

A Spam Digest egy 6sszesité e-mail a rendszeriizemel-
tetének vagy a felhasznaloknak a beérkezd és blokkolt
SPAM levelekrdl. Szabalyozhaté, hogy napi, heti, vagy
havi rendszerességgel kapjanak az illetékesek 6sszesi-
tést, és a kimutatasok felhasznalhatdak tovabbi statisz-
tikakészitésre vagy SPAM-nek mindsitett, de mégis hasz-
nos informdciét tartalmazé levelek visszanyerésére.

Testre szabhato fejléc/labléc
és jogi kozlemények
A levelek fejléce és labléce csoport vagy akar felhasz-

naléi szinten megadhatd és valtozok segitségével sza-
badon alakithaté HTML vagy széveges formatumban.

Problémamentes Exchange-integracio

A GFI MailEssentials egyszer(ien integralhaté Microsoft
Exchange 2000/2003/2007 levelez&szerverekhez. Az
Exchange szerverre telepitve nincs sziikség plusz ema-
il atjard Uzemeltetésére és karbantartdsara. Tamogatja
a régebbi Exchange 5.5 rendszereket, és képes egyitt-
mUkodni Lotus Notes vagy méas SMTP szerverekkel.

Levelezolistak és hirlevelek

A levelezélistakkal lehet a leghatékonyabban kikiildeni
a céges hirleveleket, mivel 4tveszi a fel- és leiratkozasok
adminisztracidjanak a terhét. A hagyomanyos levelez6-
listak Uzemeltetése és karbantartdsa draga és bonyo-
lult, és nem integralhaté az Exchange szerverrel, de a
MailEssentials Listserv szolgdltatasa 6sszekapcsolhatéd
a véllalati levelezészerverrel, és képes egylittm(ikodni
Microsoft Access vagy Microsoft SQL adatbazisokkal is.

nem tortént levélvaltas és nem tartalmaznak SPAM-et, —
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