GFIMailSecurity

E-mail antivirus és tartalomsziiré Exchange/Lotus/SMTP
levelez6szerverekhez

Egy véllalat elektronikus levelezésének védelmekor a beérkez6 tobbszézezer levél kozil ki kell tudni sz(r-
ni a veszélyes tartalmu vagy tamado szandéku leveleket gy, hogy a folyamat kézben az értékes és bizal-
mas levelek ne sériiljenek, ne keriljenek a kiszlrt levelek kozé. A kéretlen levelek mellett a legtdbb prob-
Iémat az e-mailben érkezd virusok és mas rosszindulatu kédok okozzak, amelyek képesek akar lebénitani
a levelezészervert. Taldn még ennél is nagyobb veszélyt jelentenek azok az e-mailben terjedé kédok, ame-
lyek megfertézhetik a levelezészervert és bizalmas adatokat, leveleket kiildenek tovabb a vilag barmely
postafiokjaba. A felsorolt veszélyforrasokra nem adnak megfelel6 megoldést azok a programok, amelyek
csak egy hagyomanyos virusirtot hasznalnak, mert a levelekben érkezé trojai és exploit programok szaba-
lyos kommunikéciéjat a hagyomdanyos modszerekkel nem lehet felderiteni.

A levelezészervert csak egy integrélt email tartalomsz(ré és tobb motorral mikédé email antivirus szoft-
ver tudja megvédeni. A GFI MailSecurity email tlzfalként tartja tavol az levelekben érkezé virusokat és

mas kartékony, tdamado jelleg( tartalmakat.

Virusellenorzés tobb virusirtoval

A GFI MailSecurity a bejové leveleket akar 5 kilonb6zd
virusirtd segitségével ellendrizheti. A tobb virusirté al-
kalmazasa drasztikusan csokkenti a virusok megsziile-
tése és felismerése kozott eltelt id6t, ezaltal minimalis-
ra csokkentve a fertézés esélyét. A magyarazat nagyon
egyszerU: egyik gyarté sem lehet mindig a leggyorsabb.
A viruskitorésekre az egyes gyarték mas-mas valaszid6-
vel reagalnak a virusok tipusa és a megjelenésiik helyé-
nek fliggvényében. Tobb virusirtd hasznalata esetén na-
gyobb az esély arra, hogy ezek koziil a programok ko-
zUl legalabb egy képes azonositani és megallitani a leg-
Ujabb virusokat. Fontos még kiemelni, hogy minden vi-
rusirté egyedi keresési mechanizmussal rendelkezik.
Egyesek nagy pontossaggal taldlnak meg egy bizonyos
virust és annak variaciéit, mig egy masik antivirus motor
mas virusokat képes azonositani. Osszefoglalva: a tébb
virusirté nagyobb védelmet biztosit.

Norman, Kaspersky, BitDefender, McAfee
és AVG anti-virus motorok

A GFI MailSecurity két ICSA bizonyitvannyal rendelke-
z6 elismert és er6teljes virusirté motorra tdmaszkodik.
A fokozott biztonsag érdekében azonban lehetéség
van tovabbi hdrom gyarté termékének integralasara is.
A Kaspersky, McAfee és AVG viruskeresdk kiilon-kilon
bedllithatok a két beépitett virusirtdé program helyett
vagy mellé, igy akar egyszerre 5 megbizhato antivirus
motor védheti a levelezést. A Kaspersky, a McAfee és az
AVG sok éves tapasztalata és vilagszerte elismert anti-
virus mérnokeinek kivalé munkdja teszi még erételjes-
ebbé és megbizhatobba a GFI MailSecurity-t.

Spyware keresés

A GFI MailSecurity Trojan & Executable Scanner mo-
dulja felismeri a spyware és adware fajlokat. Az opci-
onalis Kaspersky viruskeresé motor tovabbi kiterjedt
spyware, adware és trdjai adatbazissal rendelkezik.

Trojan & Executable Scanner

A GFI MailSecurity Trojan & Executable Scanner anali-
zalja a futtathato allomanyokat és egy beépitett intel-
ligencia segitségével képes megallapitani az alloma-
nyok veszélyességi szintjét. Visszafejti a kddot és meg-
vizsgalja, hogy mit szeretne tenni az adott program,
és az eredményeket Osszeveti a tiltott tevékenysége-
ket leir6 adatbazissal. A keresé minden olyan progra-
mot karanténba helyez, amely gyanusan viselkedik,
ok nélkul probal hozzaférni a modemhez, cimjegyzék-
hez vagy a halézathoz.

Csatolt allomanyok vizsgalata

A GFI MailSecurity tartalomsztirg szabalyrendszere se-
gitségével a felhasznélok és csatolt dllomanyok tipusa
alapjan a beérkez6 alloméanyok karanténba helyezhe-
téek. Példdul: minden csatolt futtathaté alkalmazas a
karanténba kerdl, igy csak ellenérzés utan férhetnek
hozza a felhasznalok. A GFI MailSecurity tartalomsz(-
réje csokkenti az adatszivargas esélyét, feltigyeli a ki-
mené levélforgalmat, és beavatkozik, ha visszaélést
észlel (példaul ha egy alkalmazott adatbazist kild ki
e-mailben).
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HTML szkriptek eltavolitasa
automatikusan

A HTML és CSS formazasu levelek kiildésének lehet6-
sége a hackerek és virusok el6tt is Ujabb kapukat nyi-
tott, de a GFI MailSecurity képes ellen6rizni és kisz(ir-
ni a karos kédsorokat, igy a cimzetthez mar csak a biz-
tonsagos tartalom érkezik meg.

Felhasznalé szintii, szabalyrendszer
alapu tartalomsziirés

A felhasznald (cimtar) és kulcsszé alapu, er6teljes tar-
talomsz(ir6 és szabdlyrendszer gondoskodik arrdl,
hogy a kétes tartalom el6bb karanténba keriiljon, és
csak ellenérzés utén jusson a felhasznéalokhoz.

Egyéni, RSS feliigyelt karantén-szabalyok

A karantén-elemek gyorsabb és egyszertibb kezelését
seqgiti a Microsoft Outlook Keresési mappékhoz ha-
sonlé szolgaltatas, mely a karantén mappdkra is alkal-
mazhato. Lehetéség van kilon mappaba gydjteni a vi-
rusgyanus leveleket és a gyanus mellékleteket tartal-
mazé leveleket késébbi ellenérzés céljabdl, igy hama-
rabb keriilhetnek a felhasznaldkhoz a levelek. Az RSS
csatornak segitségével még egyszerlibbé valik a min-
dennapi munka, mert nem kell folyamatosan belép-
ni és ellendrizni az Uj elemeket a karanténban, hanem
csak az RSS csatorndakat kell szemmel tartani.

Directory Harvest védelem

A GFI MailSecurity Directory Harvest védelme megaka-
dalyozza a cimlista feltérképezését, mert a rendszer a
cimtarban nem taldlhaté cimzett esetén nem kuld hiba-
Uzenetet a feladdnak. A hibas cimzetteknek kiildott le-
veleket karanténba helyezi, ezzel biztositva, hogy a ké-
s6bbiekben visszakereshet6k legyenek ezek a levelek.

Rendszerkovetelmények

- Windows 2000/2003 SBS, Windows XP

- Microsoft Exchange Server 2000/2003/2007/5.5,
Lotus Notes, vagy mas SMTP szerver

- Small Business Server alapokon, Exchange Server
2000 esetén SP2, Exchange Server 2003 esetén SP1
telepités

- .NET Framework 2.0

- Microsoft Messaging Queueing Service

- IIS SMTP service

Dijak

Egyszeriisitett karantén-menedzsment

A GFl MailSecurity szamos eszkozt kinal a karantén-
ba keriilt elemek kezelésére. A dedikalt adminisztra-
ciés kliens a megszokott Windows alkalmazasok ru-
galmassagat biztositja, mig a webalapu kliens a halé-
zat barmely pontjan elérhetd, igy a karanténba kerdlt
levelek azonnal elfogadhaték vagy elutasithatok. Le-
hetéség van az Outlook Nyilvdnos Mappa szolgaltata-
sanak hasznalatara is, amellyel a karantén-menedzs-
ment szétoszthaté az adminisztratorok kdzott.

Automatikus karantén-menedzsment

A Time-to-Live szolgaltatas segitségével a karantén-
ban tarolt elemek automatikus torlését lehet elvégez-
ni megadott paraméterek alapjan (példaul: 14 napnal
régebbi levelek). Ez a megoldas biztositja, hogy a ka-
rantén altal felhasznalt szerver eréforrasok (pl. karan-
tén diszkteruletek) jol méretezhetéek és karbantart-
hatdéak legyenek.

Riportolasi lehetoségek

A GFI MailSecurity ReportPack egy ingyenes, kiegészi-
t6 programcsomag, mellyel a vezeték részére bemu-
tatd riportok készithet6ek. Az egyszer(en attekinthe-
t6 jelentések segitenek értelmezni és értékelni az al-
kalmazott szabdlyokat. Az el6re definidlt riportok mo-
dositdsa révén uj, egyéni riportsablonok készitheték
és orankénti, napi, heti vagy havi Gitemezésben, ame-
lyek automatikusan le is kérhetéek.
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