GFIWebMonitor

Web tartalom- és URL sziir6 megoldas

Az munkaidé alatti dolgozéi internethasznélat tédbb mint 40%-a nem a munkaval kapcsolatos oldalakra
irdnyul, melyek egy része rdadasul biztonsagi kockazatot jelent. A munkaidé alatti Internet felhasznalas
szabalyozasara fejlesztette ki a GFl a WebMonitor eszkdzt, amellyel az Gizemelteté6k monitorozhatjak vagy
akar korlatozhatjak, hogy az alkalmazottak milyen tartalmakat érhetnek el a vilaghalon.

Weblapok kategorizalasa és sziirése

A WebMonitor WebGrade kategéria-adatbazisa tobb
mint 165 millié domain-nevet tartalmaz. Segitségével
lehet engedélyezni vagy tiltani bizonyos tipusu olda-
lakat, példaul szabalyozhato, hogy a hiroldalak, infor-
matikaval foglalkozé oldalak vagy akar a felnétt tar-
talmak csak bizonyos idészakokban elérhetéek, vagy
egyaltalan nem elérhet6ek a felhasznélok meghataro-
zott csoportjainak szamara.

WebGrade Online

A Webgrade Online teljessé teszi a rendszer védel-
mét azzal, hogy ha a kliens altal ldtogatott oldal nincs
a helyi adatbazisban (kategorizalatlan), akkor a rend-
szer bekuldi a kozponti adatbazisba feldolgozésra. A
feldolgozas néhéany 6ran belil megtorténik és a helyi
adatbazis is frissul.

Spyware, virus és phising tamadasok
elleni védelem

A WebMonitor tartalom- és URL-sz(ir6 alkalmazdsa-
val bizonyos file-tipusok letoltése blokkolhato, min-
den egyéb adat csak ellendérzés utan juthat a felhasz-
naldk gépére. A letoltott file-ok minden esetben virus,
spyware és tréjai-mentesek. Az adathalasz (phishing)
oldalak sem juthatnak at az automatikusan frisstilé
adatbazisnak koszonhetden.

Active Directory integracio

A WebMonitor egyuttmikodik az AD és LDAP alapu
cimtdarakkal, igy a szabdlyrendszert felhasznalékhoz
vagy csoportokhoz lehet rendelni. Az integracié biz-
tositja, hogy csak azonositott felhasznalék bongész-
hessenek az Interneten, és csak azokat az oldalakat
és kategoriakat tekinthessék meg, amelyeket a jogo-
sultsdguk megenged.

Funkcionalis felépités

A GFl WebMonitor két, kiilonallé verzidban és egy integ-
ralt, minden funkciét tartalmazé verzidban érhet6 el:
- WebfFilter Edition
Kategoriarendszer alapu URL sz(ird, valds ideju
monitorozo és szabdalyozo alkalmazas
- WebSecurity Edition
A letoltések kezelésére, szabdlyozasara szolgald
tartalomsz(ré és anti-virus alkalmazas
- UnifiedProtection Edition
Mindkét komponenst tartalmazo, integralt
biztonsagi megoldas

WebfFilter Edition

URL- és kategoéria-sziirés

Kategdriarendszer alapu URL-sz(ir6, valés ideji moni-
torozé és szabdlyozé alkalmazas.

Haszndlataval az Gzemelteték képesek kontrollalni a
web hasznélatét, IP vagy akar felhasznaldi vagy cso-
port szinten (Active Directory vagy LDAP) megadva,
hogy ki milyen kategéridba tartozé oldalakat bon-
gészhet. Kizarhatdak a jogsértd vagy veszélyes tartal-
mat kozvetité weboldalak, igy az adminisztrator mér-
sékelheti a rosszindulatu weboldalakrél a vallalati ha-
I6zatba jutd kdrokozék kockazatat.

Ido6 alapui sziirés

Az id6 alapu szabalyozas lehetévé teszi, hogy bizo-
nyos tartalmak csak bizonyos idészakokban legyenek
elérhetéek. Kizarhatéak vagy idészakokra korlatoz-
hatoak a sdvszélességet felemésztd streaming media
(vide6 megosztok, radidk, stb.) szolgéltatasok, vagy
megadhatd, hogy pl. a hiroldalakat csak ebédsziinet-
ben érheti el a felhasznalo.

Savszélesség-figyelés, monitorozas

A savszélesség monitorozd rendszer segitségével az lize-
meltetének lehetésége van felhasznalora, weboldalra,
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vagy kategoriara bontva visszanézni a forgalmazott adat-
mennyiséget (feltoltés/letoltés). A riport alapjan ,toplista”
készithetd. Ennek a megoldasnak a segitségével jol kisz(ir-
het6k azok az adatforgalmak, melyek feleslegesen terhelik
a hdlézatot, illetve el6jelzést adhat az esetleges adatszivar-
gasokra, a nem megfeleld Internethasznalatra.

Fekete/fehér lista

Bizonyos esetekben szlikség van kivételkezelésre, példa-
ul a hirkategériaba esé oldalakat tiltani kell, de kivétel-
nek meg kell adni olyan oldalakat, amelyeknek az elérése
a cég tevékenységéhez sziikséges (pl. portfolio.hu).

WebSecurity Edition

Letoltott allomanyok ellenérzése

tobb virusmotorral

A t6bb virusirté alkalmazasa drasztikusan csokkenti a vi-
rusok megsziletése és felismerése kozott eltelt idét, ez-
altal minimdlisra csokkentve a fertézés esélyét. A ma-
gyarazat nagyon egyszer(i: egyik gyarté sem lehet min-
dig a leggyorsabb. A viruskitorésekre az egyes gyartok
mas-mas valaszidével reagalnak a virusok tipusa és meg-
jelenésiik helyének fliggvényében. Tobb virusirté hasz-
nélata esetén nagyobb az esély arra, hogy ezek koziil
a programok kozil legaldbb egy képes azonositani és
megallitani a legujabb virusokat. Fontos még kiemelni,
hogy minden virusirté egyedi keresési mechanizmussal
rendelkezik. Egyesek nagy pontossaggal taldlnak meg
egy bizonyos virust és annak variaciéit, mig egy masik
antivirus-motor mas virusokat képes azonositani. Ossze-
foglalva: a tobb virusirté nagyobb védelmet biztosit.

Virusvédelem: Norman Virus Control

és BitDefender

A GFI WebMonitor alapértelmezésben tartalmazza a
Norman és BitDefender viruskereséket, amelyeknek
virusinformaciés adatbazisa automatikusan frissal.

Rosszindulatu kod (tréjai, spyware, exploit)

elleni védelem (opcionalis Kaspersky motor)

A legmegbizhatobb védelem kialakitasahoz lehet6ség
van a Kaspersky SuperSecure virus-és malware védelmi

Rendszerkdvetelmények

- Windows 2000(SP4)/2003

- Microsoft ISA Server 2004 vagy magasabb verzié
- Internet Explorer 6 vagy magasabb verzié

.NET Framework 2.0
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motorjat integralni a WebMonitorba, igy akar egyszerre
harom biztonsagi megoldas is ellendrzi a letoltédd tar-
talmakat. A Kaspersky motor segitségével kisztirhetéek
a keyloggerek, spyware-ek, tarcsazé alkalmazasok, jel-
sz6rogziték vagy akar a hattérben lathatatlanul letolt6-
doé, veszélyes kédokat tartalmazé alkalmazésok.

Megoldas az adathalasz tamadasokra

A megtévesztésen alapuld, banki vagy kartyaadatok
kicsaldsara specializalédd phising tdmadasok ellen is
megoldést nyujt a GFI WebMonitor. Automatikusan
frisstil6 és karbantartott phising URL adatbazisa alap-
jan képes felismerni és megakadalyozni az adathaldsz
oldalakra irdnyulé web forgalmat.

Leto6ltés-menedzsment és kontroll

A WebMonitor segitségével olyan tartalomsztiré sza-
balyrendszer hozhat6 létre, amely kontrollalja, hogy
felhasznaldk, felhaszndléi csoportok vagy IP cimek
csoportja milyen dlloméanyokat (doc, pdf, jpg, exe, stb.)
tolthetnek le az Internetrél. Az ellenérzés nem a kiter-
jesztést, hanem a fajl valés tartalmat, szignaturajat ve-
szi figyelembe, igy nem kijatszhato.

IM kontroll

Az azonnali Gizenetkiildék (IM) lehet6évé teszik, hogy a
dolgozo kapcsolatba [éphessen masokkal az interneten.
Ez a lehetéség magdban hordozza a kontrolldlatlan adat-
aramlas lehetdségét (adatszivargas) és a munkaidében
valé privat beszélgetés lehetéségét. A WebMonitor ké-
pes blokkolni az azonnali lizenetkiildé szoftvereket (pl.
MSN Messenger), csokkenti az adatszivargas kockazatat
és noveli a felhaszndlé produktivitasat.

UnifiedProtection Edition

Az URL és kategodriasz(irét, valamint tartalom- és vi-
russz(rét tartalmazo, integralt biztonsagi rendszer.
Egy termékbe foglalva nyujtja mindkét WebMonitor
verzié szolgaltatdsait, igy kialakithat6 vele az egysé-
ges és minden igényre kiterjedé védelmi megoldas.
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