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DLP - Data Leak Prevention

A DLP napjaink slagertémaja, azonban mar abban sincs konszenzus az egyes piaci szerepl6k
kozott, hogy mint jelent ez a harom betd. A szamtalan névfeloldasi lehet8ség kodzil a Websense
azt valasztotta, amely a leginkabb fokuszal az informacidra és a megelézésre. A Gartner, az IDC
és a Forrester altal egyarant vezetének mindsitett technoldgia ugyanis nem allomanyokra kon-
central, hanem az informaciora, legyen az barmilyen formaban tarolva vagy tovabbitva.

A PreciselD technolégia

A Websense DLP-megoldasanak egyik alapkéve a PreciselD technologia, mely egyediilallé pontos-
saggal ismeri fel az informaciét. Legyen sz6 egy adatbazisrdl, melynek egyes rekordjait meghataro-
zott szamu mez8bdl ismerjik fel, vagy egy széveges dokumentumrol, melybdl csak egyetlen bekez-
dést prébalnak elklldeni, a PreciselD nagy pontossaggal ismeri fel a véletlenll vagy szandékosan
kiszivarogtatott informaciot. Tobb konkurens megoldastdl eltéréen nem az allomanyokat jeldli meg,
hanem az informacioét indexeli, igy akar Ujragépelés vagy nyomtatas esetén is biztos felismerést nyuijt.

Szabalyrendszer

A Websense Data Security Suite-nal az informacio van a kdzéppontban. Az informacié paraméte-
rei alapjan hatarozhatok meg a szabalyok, igy el6irhatjuk, hogy kire és milyen informaciora vonat-
kozzon egy szabaly, mely cimzettnek és milyen csatornan kozlekedd adatot szeretnénk vizsgalni.
A szabalyrendszer alapjan eldonthetd, hogy egy informacio kijuthat, csak naplézva legyen, karan-
ténozzuk vagy teljesen blokkoljuk. Ezen rugalmas szabalyrendszer biztositja, hogy a DLP rendszer
alkalmazkodjon az Uzleti folyamatokhoz, és ne az utébbit kelljen atalakitani a megoldast kedvéért.
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WEBSENSE DATA SECURITY SUITE

A Websense DSS architektura

A Websense Data Security Suite tdbb modulbdl éptl fel, melyek egymastdol kilén, de
egyUttmikoédve Uzemelnek. Lehet6ség van arra is, hogy Iépésrdl 1épésre alakitsuk ki a DLP inf-
rastrukturat, igy nem sziikséges hatalmas beruhazasra vallalni elkdtelezettséget, bizonytalan cé-
lokat kitlzve egy sok hénapos vagy éves projectben. Kezdetben akar csak monitorozassal, majd
késdbb lépésrél Iépésre blokkolva a bevezetés 1épcsdi elére tervezheték. Az alacsonyabb koc-
kazat, a kisebb kezdeti beruhazas biztositja, hogy a DLP ne csak beszédtéma legyen, hanem si-
keres projecteket lehessen megvaldsitani.

A Websense DSS az alabbi pontokon épiil be a rendszerbe:

adatbazis-szerverek
Barmely ODBC-kapcsolattal rendelkez$ adatbazis-szerverben talalhato informacio indexelhetd,
illetve a Websense DSS altal lefedett barmely ponton felismerhetd az innen szivargoé informacio

file és SharePoint szerverek
A file- és SharePoint szervereken tipikusan a kdnyvtarstruktira alapjan hatarozzuk meg a biz-
tonséagi klasszifikacid szintjeit, az itt tarolt informaciot indexelve biztosihatd a késébbi felismerés.

nyomtatoszerverek
A nyomtatészervereken OCR-technolégiaval ismerjik fel a nyomtatandé informaciét, a unicode
rendszer segitségével nyelv- és karaktertipustdl fiiggetlendl.

web- és e-mail atjarok
A Websense Data Security Suite integraléodik a Websense webtartalom-sz(ir§ és e-mail
tartalomsz(ré termékeivel, ezen csatornakat is egyedulallé hatékonysaggal kontroll alatt tartva.

tetszbleges halézati szegmens

A Websense Data Protect modul barmely hal6zati szegmensbe telepitheté egy 6nallé szerver-
re, mely snifferként az adatfolyamot megfigyelve vagy bridge-ként abba lathatatlanul beéplilve a
halozat tetsz6leges pontjan képes védelmet nyujtani.

végpont (PC-k, notebookok)

Bizonyos tevékenységeket (vagolap, titkositott protokollok (pl Skype), CD-DVD iras, pendrive-
ok és egyéb csatlakoztatott perifériak ellendrzése ) kizardlag a végponton lehetséges felderiteni
vagy meggatolni, mely a Data Endpoint modul segitségével térténik.
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