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Webes fenyegetések

A web életlink szerves részévé valt, egyre t6bb vallalati munkafolyamat épil webes szolgal-
tatasokra. Ezen folyamatok, tovabba a gyors informacio-aramlas igénye lehetetlenné teszi a
korabban gyakran alkalmazott védekezési médszert, a webhasznalat szimpla tiltasat. Szintén
hatastalan az egyes URL-ek sajat kezl tiltasa, hiszen egyrészt legfeljebb a jéghegy csucsa
kezelhet6 hazilagos modszerekkel, masrészt az ilyen tiltas kdnnyen kikerilhetd.

A kontrollalatlan webhasznalat szamos problémat vet fel. Informacidbiztonsagi kockazatot je-
lent, hiszen olyan kédok toltédhetnek le, melyeket a virusirtok nem képesek felismerni. Szintén
problémat jelent, hogy a felhasznaldk (vagy a gépukre teleplilt kémprogramok) véletlentl vagy
szandékosan anélkil tudnak adatot kiszivarogtatni, hogy a szivargasnak barmi nyoma marad-
na. A letbltések leterhelik a haldzatot, jogvédett tartalmak illegalis letdltése pedig jogi kocka-
zatot jelent. A munkaid&ben térténd céltalan webezgetés pedig egyszerlien felesleges koltsé-
get jelent a cégnek, igy ennek visszaszoritdsa szinte kdvetelmény.

A Websense ThreatSeeker Network
és a Websense Security Labs

A Websense a webtartalom-sziré piac vezetdje, megoldasait tébb mint 50 mill6é felhasz-
nalo veszi igénybe vildgszerte. Biztonsagi laboratériumaban folyamatosan kutatjak a leg-
Ujabb tamadastipusokat. A web dinamikajat a ThreatSeeker Network segitségével vizs-
galjak, mely oranként tébb mint 40 millié website-ot keres fel, 6ranként tébb mint 2 mil-
li6 domain és IP-cim reputacidjat allapitja meg. Segitségével egyedilallé moédon kezeli a
dinamikus tartalmakat, mely a web 2.0 koraban elengedhetetlen, és jéval tulmutat a ha-
gyomanyos URL-szlrésen.

A Websense webtartalom-sziir6 megoldasai

A Websense a kilénbdz6 igényeknek és cégméreteknek megfeleld verzidkkal a teljes
webbiztonsagi teruletet lefedi. A kulénb6zé verzidknak kdzds pontja, hogy precizen meghat-
arozhato: ki, mikor, mit és hogyan érhet el a weben. A szabalyrendszer alapjan a webhasznalat
kontrollalhatd, utdlagos szamonkérés helyett a megel6zésre helyezi a hangsulyt, batoritva ezzel
a produktiv és biztonsagos webhasznalatot. A komplexebb verzidk integralhatok a Websense
Data Security Suite DLP-megoldassal, biztositva a kiszivargé informéaciok megéllitasat a webes,
IM és p2p csatornakon. A webtartalom-szUrék egyik leglényegesebb funkcidja a testreszabhato,
részletes és tdbbszintd jelentéskészités. Kildn megkdzelitésben készithetdk jelentések az
informatikai Uzemeltetési, biztonsagi munkatarsak, valamint az Uzleti vezeték, divizié- vagy
osztalyvezetdk, felsGvezet6k szamara. A jelentések szinte tetszéleges formaban eldallithatok,
id&zitve illetve rendszeresen generalhatdk, majd akér e-mailben tovabbithatok.
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A Websense webszlirok verzioi

Websense Express

A Websense integralt, belépd szint(i terméke kisvallalatok szamara. Egyszer(i izembe helyezés,
alacsony erdforras- és karbantartas-igény jellemzi, ugyanakkor a kisvallalatok szamara megfeleld
biztonsagot nyujt. Az dsszetett e-mailes és webes fenyegetések ellen ugyanugy véd, mint a HTTP-
8l kildnbdz4 protokollokon érkezd tamadasok ellen, akar 30 protokoll részletes elemzése alapjan.

Websense Web Filter

Azon kozép- és nagyvallalatok idedlis valasztasa a Websense Web Filter, akik a biztonsagra ke-
vésbé kényesek, am a munkaid§- és savszélesség-felhasznalast kontroll alatt szeretnék tudni.
A rendszer késébb kiegészithetd biztonsagi szlréssel is. Ezen verzié mér elosztott architektura-
ban is telepithetd, erds jelentéskészitési lehetéségekkel rendelkezik.

Websense Web Security

A Websense korabbi zaszléshajoja a Websense Web Filter dsszes funkcidjaval rendelkezik, de
biztonsagi szempontbdl joval tulmutat azon. A Web Security az Instant Messaging és peer-to-
peer protokollok részletes elemzését is képes elvégezni, ezekben a csatolmanyok kildhetéségét
kontrollalni. Valésideju biztonsagi frissitéseivel pedig a legujabb webes fenyegetések ellen per-
ceken belll védelmet biztosit.

Websense Web Security Gateway

A webtartalom-sz(rés csucsa, a Websense Web Security Gateway nem csak az URL-eket, IP-
cimeket és HTTP fejléceket vizsgalja, hanem a teljes oldaltartalmat aktivan elemzi. Az Active
Security Scanning funkcié segitségével a beépllé kddokkal szemben is azonnali védelmet nyuijt,
egyedulallé biztonsagot teremtve ezzel.

Websense V10000

A Websense V10000 vadonatuj, célhardver alapu webbiztonsagi infrastrukturaja. A virtualizalt
kérnyezetben a Web Security Gateway dolgozik, sziikségtelenné téve a rendszer alapos mére-
tezését. Nagyobb teljesitményigény esetén egyszerlien tébb célhardvert kell sszekdtni, melyek
a menedzsment szempontjabdl egy egységet alkotnak, egyszer(sitve ezzel az izemeltetést.

Websense Hosted Web Security
A Websense Hosted Web Security megoldasaval kihelyezett médon, beruhazas és Gizemeltetés
nélkll élvezheti a Websense webbiztonsagi megoldasainak elényeit.

Websense Content Gateway

A Content Gateway modul az ismeretlen weboldalak dinamikus kategorizalasan a HTTPS/SSL
forgalom kontrolljara nyujt lehet8séget. A HTTPS forgalom terminalasaval, majd Ujratitkositasaval
a titkositott forgalom kontrollalhaté. Meghatarozhatd, hogy mely website-ok esetében vizsgal-
juk a tartalmat, melyeket engedjunk &t kontroll nélkil, és melyek ne legyenek elérhetdk titkositott
kapcsolaton keresztll — mindezt akar felhasznaldnként vagy csoportonként definialva.

Websense Remote Filtering
A Remote Filtering modul segitségével a vallalati webhasznalati politika kiterjeszthet6 a tavoli
notebookokra is, csatlakozzanak azok otthon, egy partnercégnél vagy kavézéban.
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