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E-mail tartalomsziirés

Az e-mail tartalomszUrést sokan tévesen azonositjdk a kéretlen levelek kiszlirésével, pedig a
SPAM-ek tavoltartasa csak egy funkcié a tartalomszirés tertletérdl. Az e-mailben aramlé infor-
macio ugyanis szamos egyéb kockazatot is jelent, a rosszindulatu kédok és jogsértd tartalmak
bejutasatol kezdve a bizalmas informéacidk szivargasig.

Websense E-mail Security

A Websense E-mail Security az egyik legkifinomultabb tartalmsz(ird a piacon. Szabalyrendsze-
re segitségével részletesen meghatarozhatd, hogy ki (akar LDAP azonossag vagy csoporttagsag
szerint), mit, hova és hogyan kuldhet illetve fogadhat e-mailen keresztll. A levél teljes tartalmat
és csatolmanyait azok tartalma szerint vizsgalva komplex szabalyrendszer hozhaté |étre, mely-
ben nagy segitség az intuitiv, drag-and-drop alapu szabalykészité.

Kapcsolati szintii védelem

A kapcsolati (SMTP) szintl védelem segitségével a rendszer mar a kommunikaciés csatorna fel-
épulésekor képes elvégezni a legfontosabb szlréseket. Az SMTP-szinten térténd ellenérzés ha-
talmas terheléstél védi meg a tartalomsz(iré megoldast, hiszen nincs sziikség a levélallomanyok
eréforrasigényes logikai feldolgozasara.

Reputacids intelligencia

A Websense E-mail Security reputacios adatbézisanak pontossagat a Websense biztonsagi ku-
tatolaboratériuma, valamint menedzselt e-mail tartalomszUiré megoldasan, a Websense Hosted
E-mail Security-n havonta athaladé 3-4 milliard e-mail garantalja. A menedzselt szolgaltatason
keresztilhaladé levélmennyiségbdl szarmazé tapasztalat a legmagasabb szlirési pontossagot
teszi lehetévé és a menedzselt szolgaltatasbol szarmazé informaciok automatikusan elérhetéek
a telepitett szoftveres Websense E-mail Security rendszerek szamara is.

Tartalmi-logikai sziirés

A tartalmi-logikai feldolgoz6 modulok elemzik az atvett vagy kuldétt leveleket és megvizsgéljak adat-
tartalmukat. A Websense E-mail Security szamos tartalomsztré motorral rendelkezik, és ezek a mo-
torok vagy a szlrési eredményeik logikai lancokba és eldgazdsokba flizhetéek. Az egyes motorok
szlrési eredményei Ujabb és Ujabb ellenérzéseket kapcsolhatnak be, igy akar a legbonyolultabb vizs-
galatok is kdnnyen és gyorsan felépithetbek, egylttesen a legmagasabb biztonsagi szintet garantalva.

Digitalis lenyomat-alapi SPAM sziirés

A Digital Fingerprinting technolégia lenyomat adatbazisat a Websense biztonsagi laboratériuma-
ban kézzel allitjak 6ssze. A segitségével elfogott SPAM-ek 100% biztonsaggal nem tartalmaznak
értékes informaciot, igy ezen levelek tovabbi vizsgalat és archivalas nélkil eldobhatok.

Logikai SPAM sziirés

A heurisztikus és lexikalis SPAM motorok a 0-day és csak URL-t vagy 1-2 sz6t tartalmazé SPAM
levelek ellen nyujtanak védelmet. Ezeket a SPAM leveleket nem lehet kategorizalni és nem lehet
réluk digitalis lenyomatot késziteni, igy a legtdbb hagyomanyos SPAM-motoron atcsusznanak.
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3 rétegli anti-virus, spyware, malware védelem

A Websense E-mail Security 3 szintl (rétegzett) virusszlrési lehet6séggel bir. Az Authentium és
Zero Hour virusmotorok a hagyomanyos és 0-day virusok ellen nyujtanak védelmet, de lehetéség
van egy opcionalis McAfee-motor bekapcsolasara is, hogy a két kilénb6z8 gyartotdl szarmazéd
anti-virus megoldas 100%-o0s biztonsaggal allitsa meg a fertézott leveleket. Tovabbi maximum
254 antivirus-motor csatolhaté a rendszerhez.

URL-adatbazis

A Websense E-mail Security felhasznalja a Websense webtartalom-sz(ir6 megoldasainak (Web
Security Suite, Web Security Gateway) URL adatbazisat. A beérkezd levelekben talalhaté linke-
ket ellenérzi, és képes blokkolni a veszélyes tartalmak felé, vagy nem megengedett URL-kate-
gériakba tartozo oldalra mutaté leveleket.

Csatolmanyok vizsgalata

A beérkezd vagy tavozé levelek csatolmanyait vizsgalva a Websense E-mail Security képes meg-
allitani az érzékeny adatokat tartalmazo leveleket, blokkolja a sérult, hamisitott, nem valés vagy
veszélyes kddokat tartalmazé csatolmanyokat. A csatolmany-vizsgélat a valos fajltipust vizsgal-
ja, nem csak a kiterjesztést. A tdomoritett allomanyokat és egymasba agyazott objektumokat is
képes kibontani, és tartalmukat kildn-kilén megvizsgalni.

Képek vizsgalata
A Virtual Image Agent modul a képfajlok vizsgalatat végzi el, és nagy pontossaggal megallapitja,
hogy az érkezé vagy tavozé kép erotikus tartalmu-e.

Adatszivargas elleni védelem

A Websense E-mail Security 5nmagaban is rendelkezik olyan lexikalis motorral, amely a kimend
levelekben képes felismerni az érzékeny adattartalmakat (Virtual Leaning Agent), de 6ssze is
kapcsolhaté a Websense DLP megoldasaval, a Websense Data Security Suite-tal, amely nem
csak a szavakat, hanem mesterséges intelligenciaval magat az informaciot elemzi.

Titkositas

A Websense E-mail Security lehet6séget ad (érzékeny adattartalom, meghatérozott cim,
domain, stb. esetén) a kimend levélforgalom csatornatitkositdsara (TLS Delivery) vagy PKI-
infrastrukturaval valé integraciéra.

Uzemeltetés és menedzsment

Automatikus karantén-menedzsment

A beérkez§ vagy tavozo leveleket a Websense E-mail Security karanténokba tudja kényszeriteni. A ka-
ranténok tetszélegesen meghatarozhatoak és konfiguralhatéak. Az E-mail Security felligyeli a karan-
ténok allapotat és a szabalyoknak megfeleléen automatikusan le tudja Uriteni 8ket, igy biztositja, hogy
ne telhessenek be a karanténokat tartalmazé diszkterlletek. Az egyes felhasznalokra egyéni karanté-
nok hozhatok Iétre, melyeket akar 6k maguk is tudnak kezelni, levéve az Uzemeltetk vallardl a terhet.

Jelentéskészités

A Websense E-mail Security egyediilallé riportolasi lehet6ségekkel rendelkezik. Az interaktiv
»drill down” riporting segitségével az lizemeltetdk a legvaltozatosabb és legmélyebb elemzése-
ket is egyszerlen elkészithetik. Az automatikus riportok mindenre kiterjedd képet adnak a valla-
lat levélforgalmardl és szamos adatformatumba exportalhatoak.
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