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Web 2.0: 4j platform, 0j kihivasok és veszélyek

A legtdbb weboldal ma mar web 2.0-as szolgaltatasokat nyujt: blogok, férumok, kommentelési
lehet6ségek mellett képek, videdk és egyéb allomanyok tdltheték fel a megbizhaténak tartott
weboldalakra is. Ezek a felhasznaléi tartalmak azonban kockazatokat jelentenek, példaul cross-
site scripting, kartékony Javascript vagy AJAX-alapu tdmadasokra nyujtanak lehet8séget, igy
meég a legismertebb weblapok latogatasa is veszélyessé valhat. Ezen fenyegetések ellen a ha-
gyomanyos URL-alapu sz(rés kevés védelmet nyujt, ezért a Websense piacvezetéként kifejlesz-
tette a webtartalom-sz(irés csucsat, a Web Security Gateway-t.

Websense Web Security Gateway: megoldas
a web 2.0 fenyegetései ellen

A Websense Web Security Gateway altal nyujtott web 2.0 aktiv tartalomsz(irés és fenyegetések
elleni védelem az iparag leghatékonyabb és legpontosabb megoldasa. Hasznalataval a vallala-
tok élvezhetik a web 2.0 elényeit, anélkiil, hogy aggddniuk kellene a nem kivant adattartalmak és
az adatszivargas kockazata miatt.

A Websense Web Security Gateway valds id6ben azonositja és blokkolja a rosszindulatu web-
tartalmat, mialatt a legitim tartalmat felismeri és hozzaférhetdve teszi. Képessé tesz a Web 2.0
technologia biztonsagos haszndlatara, mert a tartalomszirés mellett 130 protokoll ezernyi al-
kalmazasat képes figyelni és korlatozni. Felismeri a valos féjltipusokat és tartalmukat, rdadasul
a HTTPS/SSL csatorna terminalasaval képes belelatni a titkositott adatforgalmakba is. Minden-
re kiterjed§ jelentéskeészitd felliletet biztosit a webhaszndlat, a kockazatok és a szabdlysértések
naprakész elemzéséhez.

A Websense Web Security Gateway tartalmazza a Websense ThreatSeeker Network fejlett elemzé
és valos idejl klasszifikacios tartalomsz(rdjét. Az integralt klasszifikacios és elemzétechnologia
védelmet biztosit a korabban nem kategorizalt vagy ismeretlen tartalmakkal szemben. Tartalom
alapjan képes az ismeretlen oldalak azonnali vizsgélatat és kategorizélasat elvégezni. A Websense
Web Security Gateway az egyetlen olyan megoldas a piacon, amely ahelyett, hogy a weboldalt csak
onmagaban vizsgalna, képes a weboldal specialis elemeit (példaul aggregalt, tébb adatforrasbdl
érkez6 informaciok, mashup-ok, RSS feedek, mini-alkalmazasok) kategorizalni és atvizsgalni.
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A Websense Security Gateway mar a kildés pillanataban elemzi a Web 2.0-as, kdzdsségi, férum
és blog oldalakra kuldétt tartalmakat, igy megakadalyozhaté az érzékeny adatok és informaci-
Ok kiszivargasa. A rendszer integralhaté a Websense Data Security Suite DLP-megoldasaval, igy
biztositva utolérhetetlen védelmet az adatbiztonsag teriletén.

A Websense Web Security Gateway védelmi mechanizmusai:
- A vilag legnagyobb URL-adatbazisa

- A dinamikus webtartalom és adatforgalom teljes kontrollja

- Alkalmazas-felismerés (Pl. Facebook-on bellli alkalmazasok, stb.)
- A bejové és kimené adatfolyam valdsidejl ellendrzése

- HTTPS/SSL forgalom transzparens kontrollja és atlathatésaga
- Védelem a dinamikus szkriptek, AJAX, XSS tdmadasok ellen

- Viselkedés-analizis, web-reputacio vizsgalat, web antivirus

- IM, p2p alkalmazasok adatfolyam-szint(i kontrollja

- 130 protokoll és tébb ezer alkalmazas kontrollja

- Integralt és nagykapacitasu web-proxy cache

- Kdzpontositott és akér elosztott menedzsment

- DLP-integracié a Websense Data Security Suite-tal

- Mindenre kiterjed§ jelentéskészitési lehetéségek

Védelem a dinamikus Web 2.0 fenyegetéseivel szemben

A vilag legrészletesebb URL adatbazisa

A Websense sokmillidrd weboldalt tartalmazé URL adatbéazisa lehet6vé teszi a legpontosabb URL-
alapu szUrések bevezetését is. A kategorizald motorok az ismeretlen weboldalakat azonnal megvizs-
galjak és tartalimuknak megfeleléen automatikusan besoroljak valamely URL kategoriaba.

Integralt Web-Proxy cache

A Websense Web Security Gateway fejlett webproxyra és gyorstarra (cache) épul. A proxy hasz-
nalata nem csak a savszélesség-hasznalatot képes optimalizalni, ezaltal jelentés kdltséget meg-
takaritani, de biztositja az érkez§ és tavozo6 adattartalmak azonnali elemzését is.

HTTPS/SSL adattartalom-ellenérzés

A hagyomanyos URL- és tartalomszirék nem latnak bele a HTTPS forgalomba. A Websense
Web Security Gateway transzparens médon terminalja a titkositott adatkapcsolatot, és a kom-
munikacioba beéplulve képes a titkositott adattartalmakat is megvizsgalni. A terminalandé forga-
lom a céloldal tipusa szerint valaszthatd, példaul a netbankok terminalas nélkiil engedhetdk at, a
webmailek az atvizsgalandé kategériaba keriilnek, mig mas weboldalakat latogatdsa HTTPS-el
nem engedélyezett.

Protokollok és alkalmazasok felligyelete

Az Uzenetkllddk (IM) és a P2P alkalmazasok nagy kockazatot jelentenek a kliens gépekre és a
vallalati halézatra, mert a tamadok kihasznalhatjak az alkalmazasok sebezhet8ségeit, vagy fel-
hasznalhatjak az alkalmazasokat (legegyszerlbb példak a sokak altal ismert Messenger-virusok
és a Skype sebezhetéségei) a tamadasok soran. A Websense Web Security Gateway 130 ha-
I6zati protokoll ezernyi alkalmazasa felett biztosit felligyeletet, és a jogosulatlan alkalmazasok
adatfolyamszer( kontrolljaval csdkkenti a kockazatokat.
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